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Introduccio

El salto tecnologico de los sistemas de escritorio aislados, hasta los sistemas ac-
tuales integrados en redes locales e Internet, ha traido una nueva dificultad a las
tareas habituales del administrador: el control de la seguridad de los sistemas.

La seguridad es un campo complejo, en el cual se mezclan técnicas de analisis
con otras de deteccion o de prevencion de los posibles ataques. Como el ana-
lisis de factores “psicolégicos”, respecto el comportamiento de los usuarios del
sistema o las posibles intenciones de los atacantes.

Los ataques pueden provenir de muchas fuentes y afectar desde a una aplicacién

o servicio hasta a algiin usuario, o a todos, o al sistema informatico entero.

Los posibles ataques pueden cambiar el comportamiento de los sistemas, in- N
ota

cluso hacerlos caer (inutilizarlos), o dar una falsa impresion de seguridad, que

La seguridad absoluta no

puede ser dificilmente detectable. Podemos encontrarnos con ataques de au- existe. Una falsa impresion

tentificacion (obtener acceso por parte de programas o usuarios previamente de seguridad puede ser tan
perjudicial como no tenerla.
no habilitados), escuchas (redirigir o pinchar los canales de comunicacién y El area de la seguridad es muy
i i » o L. dindmica, y hay que mantener
los datos que circulan), o sustitucion (sustituir programas, maquinas o usua- actualizados constantemente

los conocimientos.

rios por otros, sin que se noten los cambios).

Una idea clara que hay que tener en mente es que es imposible poder
conseguir una seguridad al 100%.

Las técnicas de seguridad son un arma de doble filo, que facilmente pueden
darnos una falsa impresioén de control del problema. La seguridad actual es un
problema amplio, complejo, y lo que es mas importante, dindmico. Nunca po-
demos esperar o decir que la seguridad esta garantizada, sino que con bastante
probabilidad serd una de las areas a la cual el administrador tendra que dedicar

mas tiempo y mantener actualizados sus conocimientos sobre el tema.

En esta unidad examinaremos algunos tipos de ataques con los que podemos
encontrarnos, como podemos verificar y prevenir partes de la seguridad local,
y también en entornos de red. Asimismo, examinaremos técnicas de deteccion
de intrusos y algunas herramientas béasicas que nos pueden ayudar en el con-

trol de la seguridad.

También es preciso mencionar que en esta unidad sélo podemos hacer una
mera introducciéon a algunos de los aspectos que intervienen en la seguridad
de hoy en dia. Para cualquier aprendizaje real con mas detalle, se recomienda
consultar la bibliografia disponible, asi como los manuales asociados a los pro-
ductos o herramientas comentados.
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1. Tipos y métodos de los ataques

La seguridad computacional en administraciéon puede ser entendida como
el proceso que ha de permitir al administrador del sistema prevenir y de-
tectar usos no autorizados de éste. Las medidas de prevencién ayudan a pa-
rar los intentos de usuarios no autorizados (los conocidos como intrusos),
para acceder a cualquier parte del sistema. La deteccién ayuda a descubrir
cuando se produjeron estos intentos o, en el caso de llevarse a cabo, esta-
blecer las barreras para que no se repitan y poder recuperar el sistema si éste

ha sido quebrantado.

Los intrusos (también conocidos coloquialmente como hackers, crackers, 'ata-
cantes’ o 'piratas’...) normalmente desean obtener control sobre el sistema, ya
sea para causar malfuncionamiento, corromper el sistema o sus datos, ganar
recursos en la maquina, o simplemente utilizarlo para lanzar ataques contra
otros sistemas, y asi proteger su verdadera identidad y ocultar el origen real de
los ataques. También esté la posibilidad de examinar la informacién (o robar-
la) del sistema, el puro espionaje de las acciones del sistema o causar dafios fi-
sicos en la mdaquina, ya sea formatear el disco, cambiar datos, borrar o

modificar software critico, etc.

Con respecto a los intrusos, hay que establecer algunas diferencias, que no
suelen estar muy claras en los términos coloquiales. Normalmente nos referi-
mos a hacker [Him01], como aquella persona con grandes conocimientos en
informatica, mas o menos apasionada por los temas de programacion y segu-
ridad informatica, y que, normalmente sin finalidad malévola, utiliza sus co-
nocimientos para protegerse a si mismo, o a terceros, introducirse en redes
para demostrar sus fallos de seguridad, y, en algunos casos, como reconoci-

miento de sus habilidades.

Un ejemplo seria la propia comunidad GNU/Linux, que debe mucho a sus hac-
kers, ya que hay que entender el término hacker como experto en unos temas

(més que como intruso en la seguridad).

Por otro lado encontrariamos a los crackers. Aqui es cuando se utiliza el térmi-
no de manera mas o menos despectiva, hacia aquellos que utilizan sus habili-
dades para corromper (o destrozar) sistemas, ya sea solo por fama propia, por
motivos econoémicos, por ganas de causar dafio o simplemente por molestar;
por motivos de espionaje tecnologico, actos de ciberterrorismo, etc. Asimis-
mo, se habla de hacking o cracking, cuando nos referimos a técnicas de estudio,
deteccién y proteccion de la seguridad, o por el contrario, a técnicas destina-

das a causar dafio rompiendo la seguridad de los sistemas.
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Desafortunadamente, obtener acceso a un sistema (ya sea desprotegido o par-
cialmente seguro) es bastante mas facil de lo que parece. Los intrusos descu-
bren permanentemente nuevas vulnerabilidades (1lamadas a veces ‘agujeros’,
o exploits), que les permiten introducirse en las diferentes capas de software.
La complejidad cada vez mayor del software (y del hardware), hace que au-
mente la dificultad para testear de manera razonable la seguridad de los siste-
mas informaticos. El uso habitual de los sistemas GNU/Linux en red, ya sea la
propia Internet o en redes propias con tecnologia TCP/IP como las intranets,
nos lleva a exponer nuestros sistemas, como victimas, a ataques de seguridad.
[BurO2][Fen02][Line]

Lo primero que hay que hacer es romper el mito de la seguridad informatica:
simplemente no existe. Lo que si que podemos conseguir es un cierto nivel de
seguridad que nos haga sentirnos seguros dentro de ciertos parametros. Pero
como tal, s6lo es una percepcion de seguridad, y como todas las percepciones,
puede ser falsa y de ello podemos darnos cuenta en el tltimo momento, cuan-
do ya tengamos nuestros sistemas afectados. La conclusion 16gica es que la se-
guridad informética exige un esfuerzo importante de constancia, realismo y

aprendizaje practicamente diario.

Tenemos que ser capaces de establecer en nuestros sistemas unas politicas de
seguridad que nos permitan prevenir, identificar y reaccionar ante los posibles
ataques. Y tener presente que la sensaciéon que podamos tener de seguridad no
es mas que eso, una sensacion. Por lo tanto, no hay que descuidar ninguna de
las politicas implementadas y hay que mantenerlas al dia, asi como nuestros

conocimientos del tema.

Los posibles ataques son una amenaza constante a nuestros sistemas y pueden
comprometer su funcionamiento, asi como los datos que manejamos; ante
todo lo cual, siempre tenemos que definir una cierta politica de requisitos de
seguridad sobre nuestros sistemas y datos. Las amenazas que podemos sufrir

podrian afectar a los aspectos siguientes:

e Confidencialidad: la informacién debe ser accesible s6lo a aquellos que
estén autorizados; estamos respondiendo a la pregunta: ;quién podré acce-

der a la misma?

e Integridad: la informacién sélo podra ser modificada por aquellos que es-

tén autorizados: jqué se podra hacer con ella?

¢ Accesibilidad: la informaciéon tiene que estar disponible para quienes la
necesiten y cuando la necesiten, si estan autorizados: ;de qué manera, y

cuando se podra acceder a ella?

Pasemos a mencionar una cierta clasificacion (no exhaustiva) de los tipos de

ataques habituales que podemos padecer:

Nota

Las amenazas afectan a la con-
fidencialidad, integridad o ac-
cesibilidad de nuestros
sistemas.
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Autentificacion: ataques en los que se falsifica la identidad del participan-
te de manera que obtiene acceso a programas o servicios de los que no dis-

ponia en un principio.

Intercepcidn (o escucha): mecanismo por el cual se interceptan datos, por

parte de terceros, cuando €stos no estaban dirigidos a ellos.

Falsificacion (o reemplazo): sustituciéon de algunos de los participantes

—ya sea maquinas, software o datos- por otros falsos.

Robo de recursos: uso de nuestros recursos sin autorizaciéon.

O, simplemente, vandalismo: después de todo, suele ser bastante comtn
la existencia de mecanismos que permiten interferir con el funcionamien-
to adecuado del sistema o servicios y causar molestias parciales, o el paro o

cancelacién de recursos.

Los métodos utilizados y las técnicas precisas pueden variar mucho (es mas,

cada dia se crean novedades), y nos obligan, como administradores, a estar en

contacto permanente con el campo de la seguridad para conocer a qué nos po-

demos enfrentar diariamente.

Para cada uno de los tipos de ataques mencionados, normalmente se pueden

utilizar uno o méas métodos de ataque, que a su vez pueden provocar también

uno o mas de los tipos de ataques.

Respecto a déonde se produzca el ataque, hemos de tener claro qué puede ha-

cerse o cudl sera el objetivo de los métodos:

Hardware: a este respecto, la amenaza esta directamente sobre la accesibi-
lidad, ;qué podra hacer alguien que tenga acceso al hardware? En este caso
normalmente necesitaremos medidas “fisicas”, como controles de seguri-
dad para acceder a los locales donde estén las maquinas para evitar proble-
mas de robo o rotura del equipo con el fin de eliminar su servicio. También
puede comprometerse la confidencialidad y la integridad si el acceso fisico
a las maquinas permite utilizar algunos de sus dispositivos como las dis-
queteras, o el arranque de las méaquinas, o el acceso a cuentas de usuario

que podrian estar abiertas.

Software: si la accesibilidad se ve comprometida en un ataque, puede haber
borrado o inutilizacion de programas, denegando el acceso. En caso de confi-
dencialidad, puede provocar copias no autorizadas de software. En integridad
podria alterarse el funcionamiento por defecto del programa, para que éste fa-
lle en algunas situaciones o bien para que realice tareas que puedan ser intere-
santes de cara al atacante, o simplemente comprometer la integridad de los

datos de los programas: hacerlos publicos, alterarlos, o simplemente robarlos.

Nota

Los ataques pueden tener fina-
lidades destructivas, inhabilita-
doras o de espionaje, de
nuestros componentes, ya sea
hardware, software o sistemas
de comunicacién.
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Datos: ya sean estructurados, como en los servicios de base de datos, o ges-
tibn de versiones (como cvs), o simples archivos. Mediante ataques que
amenacen la accesibilidad, pueden ser destruidos o eliminados, denegando
asi el acceso a los mismos. En el caso de la confidencialidad, estariamos per-
mitiendo lecturas no autorizadas y la integridad se veria afectada cuando

se produzcan modificaciones o creacién de nuevos datos.

Canal de comunicacién (en la red, por ejemplo): para los métodos que
afecten a la accesibilidad, nos puede provocar destruccion o eliminacién de
mensajes, e impedir el acceso a la red. En confidencialidad, lectura y obser-
vacion del trafico de mensajes, desde o hacia la maquina. Y respecto a la
integridad, cualquier modificacién, retardo, reordenacion, duplicaciéon o

falsificacion de los mensajes entrantes y/o salientes.

1.1. Técnicas utilizadas en los ataques

Los métodos utilizados son multiples y pueden depender de un elemento

(hardware o software) o de la version de éste. Por lo tanto, hay que mantener

actualizado el software para las correcciones de seguridad que vayan apare-

ciendo, y seguir las indicaciones del fabricante o distribuidor para proteger el

elemento.

A pesar de ello, normalmente siempre hay técnicas o métodos de “moda”, del

momento actual. Algunas breves indicaciones de de estas técnicas de ataque

(de hoy en dia) son:

Bug exploits: o explotacion de errores o agujeros [CERD] [Ins][San], ya sea de
un hardware, software, servicio, protocolo o del propio sistema operativo
(por ejemplo, en el kernel), y normalmente de alguna de las versiones de és-
tos en concreto. Normalmente, cualquier elemento informatico es mas o
menos propenso a errores en su concepcién, o simplemente a cosas que no
se han tenido en cuenta o previsto. Peridédicamente, se descubren agujeros (a
veces se denominan holes, exploits, o simplemente bugs...), que pueden ser
aprovechados por un atacante para romper la seguridad de los sistemas. Sue-
len utilizarse o bien técnicas de ataque genéricas, como las que se explican a
continuaciéon, o bien técnicas particulares para el elemento afectado. Cada
elemento afectado tendra un responsable —ya sea fabricante, desarrollador,
distribuidor o la comunidad GNU/Linux- de producir nuevas versiones o
parches para tratar estos problemas. Nosotros, como administradores, tene-
mos la responsabilidad de estar informados y de mantener una politica de
actualizacion responsable para evitar los riesgos potenciales de estos ataques.
En caso de que no haya soluciones disponibles, también podemos estudiar
la posibilidad de utilizar alternativas al elemento, o bien inhabilitarlo hasta

que tengamos soluciones.

Nota

Las técnicas de los ataques son
muy variadas y evolucionan
constantemente en lo que a los
detalles usados se refiere.
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Virus: programa normalmente anexo a otros y que utiliza mecanismos de
autocopia y transmision. Son habituales los virus anexados a programas
ejecutables, a mensajes de correo electronico, o incorporados en documen-
tos o programas que permiten algin lenguaje de macros (no verificado).

Son quizéas la mayor plaga de seguridad de hoy en dia.

Los sistemas GNU/Linux estan protegidos casi totalmente contra estos me-
canismos por varias razones: en los programas ejecutables, tienen un acce-
so muy limitado al sistema, en particular a la cuenta del usuario. Con
excepcion del usuario root, con el que hay que tener mucho cuidado con
lo que ejecuta. El correo no suele utilizar lenguajes de macros no verifica-
dos (como en el caso de Outlook y Visual Basic Script en Windows, que es
un agujero de entrada de virus), y en el caso de los documentos, estamos
en condiciones parecidas, ya que no soportan lenguajes de macros no ve-

rificados (como el VBA en Microsoft Office).

En todo caso, habra que prestar atencion a lo que pueda pasar en un futuro,
ya que podrian surgir algunos virus especificos para GNU/Linux aprove-
chando algunos bugs o exploits. Un punto que si que hay que tener en cuen-
ta es el de los sistemas de correo, ya que si bien nosotros no generaremos
virus, si que podemos llegar a transmitirlos; por ejemplo, si nuestro sistema
funciona como router de correo, podrian llegar mensajes con virus que po-
drian ser enviados a otros. Aqui se puede implementar alguna politica de
deteccion vy filtrado de virus. Otra forma de azote de plagas que podria en-
trar dentro de la categoria de virus son los mensajes de spam, que si bien
no suelen ser utilizados como elementos atacantes, si que podemos consi-
derarlos como problemas por su “virulencia” de aparicion, y el coste eco-

nomico que pueden causar (pérdidas de tiempo y recursos).

Worm (o 'gusano’): normalmente se trata de un tipo de programas que
aprovechan algin agujero del sistema para realizar ejecuciones de cédigo
sin permiso. Suelen ser utilizados para aprovechar recursos de la maquina,
como el uso de CPU, bien cuando se detecta que el sistema no funciona o
no esta en uso, o bien si son malintencionados, con el objetivo de robar
recursos o bien utilizarlos para parar o bloquear el sistema. También suelen

utilizar técnicas de transmision y copia.

Trojan horse (o 'caballos de Troya’, o 'troyanos’): programas utiles que in-
corporan alguna funcionalidad, pero ocultan otras que son las utilizadas
para obtener informacion del sistema o comprometerlo. Un caso particular
puede ser el de los coédigos de tipo movil en aplicaciones web, como los Ja-
va, JavaScript o ActiveX; éstos normalmente piden su consentimiento para
ejecutarse (ActiveX en Windows), o tienen modelos limitados de lo que
pueden hacer (Java, JavaScript). Pero como todo software, también tienen

agujeros y son un método ideal para transmitir troyanos.
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Back door (o trap door, ‘puerta trasera’): método de acceso a un programa
escondido que puede utilizarse con fines de otorgar acceso al sistema o a
los datos manejados sin que lo conozcamos. Otros efectos pueden ser cam-
biar la configuracién del sistema, o permitir introducir virus. El mecanismo
usado puede ser desde venir incluidos en algiin software comtn, hasta en

un troyano.

Bombas l6gicas: programa incrustado en otro, que comprueba que se den
algunas condiciones (temporales, acciones del usuario, etc.), para activarse

y emprender acciones no autorizadas.

Keyloggers: programa especial que se dedica a secuestrar las interacciones
con el teclado, y/o ratén, del usuario. Pueden ser programas individuales o

bien troyanos incorporados en otros programas.

Normalmente, necesitarian introducirse en un sistema abierto al que se
dispusiese de acceso (aunque cada vez mas pueden venir incorporados en
troyanos que se instalen). La idea es captar cualquier introduccion de te-
clas, de manera que se capturen contrasenas (por ejemplo, las bancarias),
interaccion con aplicaciones, sitios visitados por la red, formularios relle-

nados, etc.

Scanner (escaneo de puertos): mas que un ataque, seria un paso previo, que
consistiria en la recoleccion de posibles objetivos. Basicamente, consiste en
utilizar herramientas que permitan examinar la red en busca de maquinas
con puertos abiertos, sean TCP, UDP u otros protocolos, los cuales indican
la presencia de algunos servicios. Por ejemplo, escanear maquinas buscan-
do el puerto 80 TCP, indica la presencia de servidores web, de los cuales po-
demos obtener informacion sobre el servidor y la version que utilizan para

aprovecharnos de vulnerabilidades conocidas.

Sniffers ("husmeadores’): permiten la captura de paquetes que circulan por
una red. Con las herramientas adecuadas podemos analizar comporta-
mientos de maquinas: cuéles son servidores, clientes, qué protocolos se uti-
lizan y en muchos casos obtener contrasefias de servicios no seguros. En un
principio, fueron muy utilizados para capturar contrasefias de telnet, rsh,
rcp, ftp... servicios no seguros que no tendrian que utilizarse (usar en su lugar
las versiones seguras: ssh, scp, sftp). Tanto los sniffers (como los scanners) no
son necesariamente una herramienta de ataque, ya que también pueden ser-
vir para analizar nuestras redes y detectar fallos, o simplemente analizar
nuestro trafico. Normalmente, tanto las técnicas de scanners como las de
sniffers suelen utilizarse por parte de un intruso con el objetivo de encon-
trar las vulnerabilidades del sistema, ya sea para conocer datos de un siste-

ma desconocido (scanners), o bien para analizar la interacciéon interna

(sniffer).
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Hijacking (o ‘secuestro’): son técnicas que intentan colocar una maquina
de manera que intercepte o reproduzca el funcionamiento de algin servi-
cio en otra maquina que ha pinchado la comunicacién. Suelen ser habitua-
les los casos para correo electronico, transferencia de ficheros o web. Por
ejemplo, en el caso web, se puede capturar una sesiéon y reproducir lo que
el usuario estd haciendo, paginas visitadas, interaccion con formularios,

etc.

Buffer overflows: técnica bastante compleja que aprovecha errores de pro-
gramacion en las aplicaciones. La idea basica es aprovechar desbordamien-
tos (overflows) en buffers de la aplicacidn, ya sean colas, arrays, etc. Si no se
controlan los limites, un programa atacante puede generar un mensaje o
dato mas grande de lo esperado y provocar fallos. Por ejemplo, muchas
aplicaciones C con buffers mal escritos, en arrays, si sobrepasamos el limite
podemos provocar una sobreescritura del codigo del programa, causando
malfuncionamiento o caida del servicio o maquina. Es mas, una variante
mas compleja permite incorporar en el ataque trozos de programa (compi-
lados C o bien shell scripts), que pueden permitir la ejecuciéon de cualquier

codigo que el atacante quiera introducir.

Denial of Service (‘ataque DoS’): este tipo de ataque provoca que la maqui-
na caiga o que se sobrecarguen uno o mas servicios, de manera que no sean
utilizables. Otra técnica es la DDoS (Distributed DoS), que se basa en utili-
zar un conjunto de maquinas distribuidas para que produzcan el ataque o
sobrecarga de servicio. Este tipo de ataques se suelen solucionar con actua-
lizaciones del software, ya que normalmente se ven afectados aquellos ser-
vicios que no fueron pensados para una carga de trabajo determinada y no
se controla la saturacion. Los ataques DoS y DDoS son bastante utilizados
en ataques a sitios web, o servidores DNS, que se ven afectados por vulne-
rabilidades de los servidores, por ejemplo, de versiones concretas de Apa-
che o BIND. Otro aspecto que cabe tener en cuenta es que nuestro sistema
también podria ser usado para ataques de tipo DDoS, mediante control, ya

sea de un backdoor o un troyano.

Un ejemplo de este ataque (DoS) bastante sencillo es el conocido como
SYN flood, que trata de generar paquetes TCP que abren una conexion,
pero ya no hacen nada maés con ella, simplemente la dejan abierta; esto gas-
ta recursos del sistema en estructuras de datos del kernel, y recursos de co-
nexion por red. Si se repite este ataque centenares o miles de veces, se
consigue ocupar todos los recursos sin utilizarlos, de modo que cuando al-
gunos usuarios quieran utilizar el servicio, les sea denegado porque los re-
cursos estan ocupados. Otro caso conocido es el correo bombing, o
simplemente reenvio de correo (normalmente con emisor falso) hasta que
se saturan las cuentas de correo, el sistema de correo cae, o se vuelve tan
lento que es inutilizable. Estos ataques son en cierta medida sencillos de

realizar con las herramientas adecuadas, y no tienen una solucion facil, ya

Nota

SYN flood, ver: http://
www.cert.org/advisories/
CA-1996-21.html

E-mail bombing, ver: http://
www.cert.org/tech tips/
email_bombing_spamming.html
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que se aprovechan del funcionamiento interno de los protocolos y servicios;

en estos casos tenemos que tomar medidas de deteccién y control posterior.

Spoofing: las técnicas de spoofing engloban varios métodos (normalmente
muy complejos) de falsificar tanto la informacion, como los participantes
en una transmisién (origen y/o destino). Algunos spoofing son los de:

— IP spoofing, falsificacién de una maquina, permitiendo que genere tra-
fico falso o escuche trafico que iba dirigido a otra maquina. Combinado
con otros ataques puede saltarse incluso proteccion de firewalls.

- ARP spoofing, técnica compleja (utiliza un DDoS), que intenta falsificar
las direcciones de fuentes y destinatarios en una red, mediante ataques
de las cachés de ARP, que poseen las maquinas, de manera que se susti-
tuyan las direcciones reales por otras en varios puntos de una red. Esta
técnica permite saltarse todo tipo de protecciones, incluidos firewalls,

pero no es una técnica sencilla.

- E-mail, es quizas el mas sencillo. Se trata de generar contenidos de correos
falsos, tanto por el contenido como por la direccién de origen. En este tipo
son bastante utilizadas las técnicas de lo que se denomina ingenieria social,
que bésicamente intenta engafiar de una forma razonable al usuario, un
ejemplo cléasico son correos falsos del administrador de sistema, o bien, por
ejemplo, del banco donde tenemos nuestra cuenta corriente, mencionan-
do que ha habido problemas en las cuentas y que se tiene que enviar infor-
macién confidencial, o la contrasefia anterior para solucionarlo, o
pidiendo que la contrasefia se cambie por una concreta. Sorprendente-
mente, esta técnica (también conocida como phising) consigue engafiar a
un namero considerable de usuarios. Incluso con (ingeniera social de) mé-
todos sencillos: algtn cracker famoso comentaba que su método preferido
era el teléfono. Como ejemplo, exponemos el caso de una empresa de cer-
tificacion (verisign), de la que los crackers obtuvieron la firma privada de
software Microsoft con solo realizar una llamada diciendo que llamaban de
parte de la empresa, que se les habia presentado un problema y volvian a
necesitar su clave. Resumiendo, unos niveles altos de seguridad informati-
ca se pueden ir al traste por una simple llamada telefénica, o un correo que

un usuario malinterprete.

SQL injection: es una técnica orientada a bases de datos, y servidores web en
particular, que se aprovecha generalmente de programacion incorrecta de for-
mularios web, en los cuales no se ha controlado correctamente la informacion
que se proporciona. No se determina que la informaciéon de entrada sea del
tipo correcto (fuertemente tipada respecto a lo que se espera), o no se contro-
lan qué tipo o caracteres literales se introducen. La técnica se aprovecha de que
los literales obtenidos por los formularios (por ejemplo web, aunque los ata-

ques pueden sufrirse desde cualquier API que permita acceso a base de datos,

Nota

Ver el caso de Microsoft en:
http://www.computerworld.com
/softwaretopics/os/windows/
story/0,10801,59099,00.html
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por ejemplo php o perl) son utilizados directamente para construir las consul-
tas (en SQL), que atacaran una determinada base de datos (a la que en princi-
pio no se tiene acceso directo). Normalmente, si existen las vulnerabilidades y
poco control de los formularios, se puede inyectar codigo SQL en el formula-
rio, de manera que se construyan consultas SQL que proporcionen la informa-
cion buscada. En casos drasticos podria obtenerse la informacién de seguridad
(usuarios y contrasefias de la base de datos), o incluso tablas o la base de datos
entera, cuando no podrian producirse pérdidas de informacion, o borrados in-
tencionados de datos. En particular esta técnica en ambientes web puede ser
grave, debido a las leyes que protegen la privacidad de datos personales que un
ataque de este tipo puede provocar. En este caso, mas que una cuestion de se-
guridad de sistema, supone un problema de programacion y control con tipa-
do fuerte de los datos esperados en la aplicacion, ademas del adecuado control
de conocimiento de vulnerabilidades presentes del software usado (base de da-

tos, servidor web, API como php, perl...).

e Cross-side scripting (0 XSS): otra problemética relacionada con ambientes
web, en particular con alteraciones del codigo html, y/o scripts que puede ob-
tener un usuario visualizando un determinado sitio web, que puede ser altera-
do dindmicamente. Se aprovecha generalmente de los errores a la hora de
validar codigo HTML (todos los navegadores tienen problemas con esto, por
la propia definicién de HTML, que permite leer practicamente cualquier cédi-
go HTML por incorrecto que sea). En algunos casos, la utilizacién de vulnera-
bilidades puede ser directa mediante scripts en la pagina web, pero
normalmente los navegadores tienen buen control de éstos. Por otra parte, in-
directamente hay técnicas que permiten insertar coédigo de script, o bien me-
diante acceso a las cookies del usuario desde el navegador, o mediante la
alteracion del proceso por el que se redirecciona una pagina web a otra. Tam-
bién hay técnicas mediante frames, que permiten redirigir el html que se esté
viendo, o colgar directamente el navegador. En particular pueden ser vulnera-
bles los motores de basqueda de los sitios web, que pueden permitir ejecuciéon
de codigo de script. En general son ataques con diversas técnicas complejas,
pero con objetivo de capturar informacidon como cookies, que pueden ser usa-
das en sesiones, y permitir asi sustituir a una determinada persona mediante
redirecciones de sitios web, u obtener informacién suya. Otra vez desde la
perspectiva de sistema, es mas una cuestion de software en uso. Hay que con-
trolar y conocer vulnerabilidades detectadas en navegadores (y aprovechar los
recursos que €stos ofrecen para evitar estas técnicas), y controlar el uso de soft-
ware (motores de blisqueda empleados, versiones del servidor web, y API uti-

lizadas en los desarrollos).
Algunas recomendaciones generales (muy basicas) para la seguridad, podrian ser:
e Controlar un factor problematico: los usuarios. Uno de los factores que puede

afectar mas a la seguridad es la confidencialidad de las contrasefias, y ésta se

ve afectada por el comportamiento de los usuarios; esto facilita a posibles ata-
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cantes las acciones desde dentro del propio sistema. La mayoria de los ataques
suelen venir de dentro del sistema, o sea, una vez el atacante ha ganado acceso

al sistema.

e Entre los usuarios, estd aquel que es un poco olvidadizo (o indiscreto), que
bien olvida la contrasefia cada dos por tres, la menciona en conversaciones, la
escribe en un papel que olvida, o que estd junto (o pegado) al ordenador o so-
bre la mesa de trabajo, o que simplemente la presta a otros usuarios o co-
nocidos. Otro tipo es el que coloca contrasefias muy predecibles, ya sea su
mismo id de usuario, su nombre, su DNI, el nombre de su novia, el de su
madre, el de su perro, etc., cosas que con un minimo de informacién pue-
den encontrarse facilmente. Otro caso son los usuarios normales con un
cierto conocimiento, que colocan contrasefias validas, pero siempre hay
que tener en cuenta que hay mecanismos que pueden encontrarlas (crac-
king de passwords, sniffing, spoofing...). Hay que establecer una cierta “cultu-
ra” de seguridad entre los usuarios, y mediante técnicas obligarles a que
cambien las contrasefias, no utilicen palabras tipicas, las contrasefias de-
ben ser largas (tener mas de 2 o 3 caracteres), etc. Ultimamente, en muchas
empresas e instituciones se estd implantando la técnica de hacer firmar un
contrato al usuario de manera que se le obliga a no divulgar la contrasefa
o cometer actos de vandalismo o ataques desde su cuenta (claro que esto

no impide que otros lo hagan por él).

¢ No utilizar ni ejecutar programas de los que no podamos garantizar su ori-
gen. Normalmente, muchos distribuidores utilizan mecanismos de com-
probacién de firmas para verificar que los paquetes de software son tales,
como por ejemplo las sumas md5 (comando mdSsum) o la utilizacion de
firmas GPG [Hatd](comando gpg). El vendedor o distribuidor provee una
suma md5 de su archivo (o imagen de CD), y podemos comprobar la au-
tenticidad de éste. Ultimamente, en las distribuciones se estan usando tan-
to firmas para paquetes individuales, como las firmas para los repositorios

de paquetes, como mecanismo para asegurar la fiabilidad del proveedor.

e No utilizar usuarios privilegiados (como root) para el trabajo normal de la
maquina; cualquier programa (o aplicacion) tendria los permisos para ac-

ceder a cualquier parte.

¢ No acceder remotamente con usuarios privilegiados ni ejecutar programas
que puedan tener privilegios. Y mas si no conocemos, o no hemos compro-

bado, los niveles de seguridad del sistema.

e No utilizar elementos que no sabemos como actian ni intentar descubrirlo

a base de repetidas ejecuciones.

Estas medidas pueden ser poco productivas, pero si no hemos asegurado el sis-

tema, no podemos tener ningtn control sobre lo que puede pasar, y aun asi,
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nadie asegura que no se pueda colar algan programa malicioso que butrle la se-
guridad si lo ejecutamos con los permisos adecuados. O sea, que en general he-
mos de tener mucho cuidado con todo este tipo de actividades que supongan
accesos y ejecucion de tareas de formas mdas o menos privilegiadas.

1.2. Contramedidas

Respecto a las medidas que se pueden tomar sobre los tipos de ataques presen-
tados, podemos encontrar algunas preventivas, y de deteccion de lo que suce-
de en nuestros sistemas.

Veamos algunos tipos de medidas que podriamos tomar en los &mbitos de pre-
vencion y deteccion de intrusos (se mencionan herramientas ttiles, algunas

las examinaremos mas adelante):

e Password cracking: en ataques de fuerza bruta para romper las contrasefias,
suele ser habitual intentar obtener acceso por logins de forma repetida; si se
consigue entrar, la seguridad del usuario ha sido comprometida y se deja la
puerta abierta a otros tipos de ataques como, por ejemplo, los backdoor, o sim-
plemente la destruccion de la cuenta. Para prevenir este tipo de ataques, hay
que reforzar la politica de contrasefias, pidiendo una longitud minima y cam-
bios de contrasefia periédicos. Una cosa que hay que evitar es el uso de pala-
bras comunes en las contrasefias: muchos de estos ataques se hacen mediante
la fuerza bruta, con un fichero de diccionario (con palabras en el idioma del
usuario, términos comunes, argot, etc.). Este tipo de contrasefias seran las pri-
meras en caer. También puede ser facil obtener informacién del atacado,
como nombres, DNI o su direccién, y usar estos datos para probar las contra-
sefias. Por todo lo cual, tampoco se recomiendan contrasefias con DNI, nom-
bres (propios o de familiares, etc.), direcciones, etc. Una buena eleccion suele
ser elegir contrasefias de entre 6 a 8 caracteres como minimo, con contenido

de caracteres alfabéticos, numeéricos y algiin caracter especial.

Aunque la contrasefia esté bien elegida, ésta puede ser insegura si se utiliza
en servicios no seguros. Por lo tanto, se recomienda reforzar los servicios
mediante técnicas de encriptaciéon que protejan las contrasefias y los men-
sajes. Y por el contrario, evitar (o no utilizar) todos aquellos servicios que
no soporten encriptacién, y consecuentemente, susceptibles de ser ataca-
dos con métodos, por ejemplo de sniffers; entre éstos podriamos incluir ser-

vicios telnet, ftp, rsh, rlogin (entre otros).

¢ Bug exploits: evitar disponer de programas que no se utilicen, sean anti- Not
ota

guos, o no se actualicen (por estar obsoletos). Aplicar los tltimos parches y

Ver parches para el sistema ope-

actualizaciones que estén disponibles, tanto para las aplicaciones como rativo en:
. . . 1. http://www.debian.org/securit
para el sistema operativo. Probar herramientas que detecten vulnerabilida- httgzﬁwww.redhat.co?r{//secur)i/ty

http://fedoraproject.org/wiki/

des. Mantenerse al dia de las vulnerabilidades que se vayan descubriendo. Security



http://www.redhat.com//security
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Virus: utilizar mecanismos o programas antivirus, sistemas de filtrado de
mensajes sospechosos, evitar la ejecucion de sistemas de macros (que no se
puedan verificar). No hay que minimizar los posibles efectos de los virus,
cada dia se perfeccionan mas, y técnicamente es posible realizar virus sim-
ples que puedan desactivar redes en cuestiéon de minutos (s0lo hay que ver

algunos de los virus recientes del mundo Windows).

Worm (o gusano): controlar el uso de nuestras maquinas o usuarios en horas

no previstas, y el control del trafico de salida y/o entrada.

Trojan horse (o caballos de Troya, o troyanos): verificar la integridad de los
programas periddicamente, mediante mecanismos de suma o firmas. De-
teccion de trafico anémalo de salida o entrada al sistema. Utilizar firewalls
para bloquear trafico sospechoso. Una version bastante peligrosa de los tro-
yanos la forman los rootkits (comentados mas adelante), que realizan mas
de una funcién gracias a un conjunto variado de herramientas. Para la ve-
rificacion de la integridad, podemos utilizar mecanismos de sumas como
(mdS5 o gpg) o herramientas que automatizan este proceso, como Tripwire
o AIDE.

Backdoor (o trap door, puerta trasera): hay que obtener de los proveedores
o vendedores del software la certificacion de que éste no contiene ningin
tipo de backdoor escondido no documentado, y por supuesto aceptar el
software proveniente s6lo de sitios que ofrezcan garantias. Cuando el soft-
ware sea de terceros, o de fuentes que podrian haber modificado el software
original, muchos fabricantes (o distribuidores) integran algin tipo de veri-
ficacion de software basado en codigos de suma o firmas digitales (tipo
md5 o gpg) [Hatd]. Siempre que éstas estén disponibles, seria ttil verificar-
las antes de proceder a la instalacion del software. También puede probarse

el sistema intensivamente, antes de colocarlo como sistema de produccién.

Otro problema puede consistir en la alteracion del software a posteriori. En
este caso pueden ser también utiles los sistemas de firmas o sumas para
crear codigos sobre software ya instalado y controlar que no se produzcan
cambios en software vital. O bien copias de seguridad, con las que pode-

mos hacer comparaciones para detectar cambios.

Bombas ldgicas: en este caso suelen ocultarse tras activaciones por tiempo
o por acciones del usuario. Podemos verificar que no existan en el sistema
trabajos no interactivos introducidos de tipo crontab, at, y otros procesos
(por ejemplo, de tipo nohup), que dispongan de ejecucion periddica, o es-
tén en ejecucion en segundo plano desde hace mucho tiempo (comandos
w, jobs). En todo caso, podrian utilizarse medidas preventivas que impidie-
ran trabajos no interactivos a los usuarios, o que solamente los permitiesen

a aquellos que lo necesitasen.

Nota

Sobre vulnerabilidades, una
buena herramienta es Nessus.
Para descubrir nuevas vulnera-
bilidades, ver CERT en: http://
www.cert.org/advisories/
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Keyloggers y rootkits: en este caso habra algan proceso intermediario que
intentara capturar nuestras pulsaciones de teclas y las almacenard en algin
lugar. Habra que examinar situaciones donde aparezca algiin proceso ex-
trafio perteneciente a nuestro usuario, o bien detectar si tenemos algan fi-
chero abierto con el que no estemos trabajando directamente (por
ejemplo, podria ser de ayuda lsof, ver man), o bien conexiones de red, si se
tratase de keylogger con envio externo. Para probar un funcionamiento
muy basico de un keylogger muy sencillo, puede verse el comando de sis-
tema script (ver man script). El otro caso, el rootkit (que suele incluir tam-
bién algtn keylogger) suele ser un pack de unos cuantos programas con
varias técnicas, y permite al atacante, una vez entra en una cuenta, utilizar
diversos elementos como un keylogger, backdoors, troyanos (sustituyendo
a comandos del sistema), etc., con tal de obtener informacion y puertas de
entrada al sistema, muchas veces se acompafia de programas que realizan
limpieza de los logs, para eliminar las pruebas de la intrusién. Un caso par-
ticularmente peligroso lo forman los rootkits, que se usan o vienen en for-
ma de moédulos de kernel, que les permite actuar a nivel de kernel. Para su
deteccion, seria necesario controlar que no haya trafico externo que salga
hasta una cierta direccion. Una herramienta til para verificar los rootkits

es chrootkit.

Escaner (escaneo de puertos): los escaners suelen lanzar sobre uno o mas
sistemas bucles de escaneo de puertos conocidos para detectar los que que-
dan abiertos y aquellos servicios que estan funcionando (y obtener infor-
macién de las versiones de los servicios) y que podrian ser susceptibles de

ataques.

Sniffers (husmeadores): evitar intercepciones e impedir asi la posibilidad
de que se introduzcan escuchas. Una técnica es la construccién hardware
de la red, que puede dividirse en segmentos para que el trafico solo circule
por la zona que se va a utilizar, poner firewalls para unir estos segmentos y
poder controlar el trafico de entrada y salida. Usar técnicas de encriptacion
para que los mensajes no puedan ser leidos e interpretados por alguien que
escuche la red. Para el caso tanto de escaneres como de sniffers, podemos
utilizar herramientas como Whireshark [Wir] (antiguo Ethereal) y Snort,
para realizar comprobaciones sobre nuestra red, o para el port scanning
Nmap. En el caso de los sniffers, éstos pueden ser detectados en la red me-
diante la basqueda de maquinas en modo Ethernet promiscuo (estan a la
escucha de cualquier paquete que circula), normalmente, la tarjeta de red

sOlo captura el trafico que va hacia ella (o de tipo broadcast o multicast).

Hijacking (o 'secuestro’): implementar mecanismos de encriptaciéon en
los servicios, requerir autentificacion y, si es posible, que esta autentifica-
cién se renueve periddicamente. Controlar el trafico entrante o saliente

por firewalls. Monitorizar la red para detectar flujos de trafico sospechosos.

Nota

La herramienta chrootkit pue-
de encontrarse en: http://
www.chrootkit.org
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Buffer overflows: suelen ser comunes como bugs o agujeros del sistema, suelen
solucionarse por actualizacion del software. En todo caso, pueden observarse
por logs situaciones extrafias de caida de servicios que deberian estar funcio-
nando. También pueden maximizarse los controles de procesos y accesos a re-
cursos para aislar el problema cuando se produzca en entornos de acceso
controlado, como el que ofrece SELinux ver més adelante en el médulo.

Denial of Service (‘ataque DoS’), y otros como SYN flood, o correos bom-
bing tomar medidas de bloqueo de trafico innecesario en nuestra red (por
ejemplo, por medio de firewalls). En aquellos servicios que se pueda, habra
que controlar tamarfios de buffer, nimero de clientes por atender, timeouts
de cierre de conexiones, capacidades del servicio, etc.

Spoofing: a) IP spoofing, b) ARP spoofing, c) correo electréonico. Estos casos ne-
cesitan una fuerte encriptacién de los servicios, control por firewalls, mecanis-
mos de autentificacién basados en varios aspectos (por ejemplo, no basarse en
la IP, si ésta pudiera verse comprometida), se pueden implementar mecanis-
mos que controlen sesiones establecidas y se basen en varios parametros de la
maquina a la vez (sistema operativo, procesador, IP, direcciéon Ethernet, etc.).
También monitorizar sistemas DNS, cachés de ARP, spools de correo, etc., para
detectar cambios en la informacién que invaliden a anteriores.

Ingenieria social: no es propiamente una cuestién informética, pero tam-
bién es necesaria para que las personas no empeoren la seguridad. Medidas
adecuadas como aumentar la informacioén o educar a usuarios y técnicos
en temas de seguridad: controlar qué personal dispondra de informacién
critica de seguridad y en qué condiciones puede cederla a otros. Los servi-
cios de ayuda y mantenimiento de una empresa pueden ser un punto cri-

tico: controlar quién posee informacion de seguridad, y como la usa.

Respecto a usuarios finales, mejorar su cultura de contrasefias, evitar que la
dejen apuntada en cualquier sitio, a la vista de terceros, o simplemente la
divulguen.
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2. Seguridad del sistema

Ante los posibles ataques, tenemos que disponer de mecanismos de preven-
cién, deteccién y recuperacion de nuestros sistemas.

Para la prevencién local, hay que examinar los diferentes mecanismos de au-
tentificacion y permisos de accesos a los recursos para definirlos correctamente
y poder garantizar la confidencialidad y la integridad de nuestra informacion.
En este caso, nos estaremos protegiendo de atacantes que hayan obtenido ac-
ceso a nuestro sistema, o bien de usuarios hostiles que quieran saltarse las

restricciones impuestas en el sistema.

Respecto a la seguridad en red, tenemos que garantizar que los recursos que
ofrecemos (si proporcionamos unos determinados servicios) tienen los para-
metros de confidencialidad necesarios y que los servicios no pueden ser usa-
dos por terceros no deseados, de modo que, un primer paso sera controlar que
los servicios ofrecidos sean los que realmente queremos, y que no estamos
ofreciendo ademas otros servicios que no tenemos controlados. En el caso de
servicios de los que nosotros somos clientes, también habra que asegurar los
mecanismos de autentificacion, en el sentido de que accedemos a los servido-
res correctos y no existen casos de suplantacion de servicios o servidores (nor-

malmente bastante dificiles de detectar).

Respecto a las aplicaciones y a los mismos servicios, ademas de garantizar la co-
rrecta configuracion de niveles de acceso mediante permisos y de autentificacion
de los usuarios permitidos, tendremos que vigilar la posible explotacién de bugs
en el software. Cualquier aplicacién, por muy bien disefiada e implementada que
esté, puede tener un nimero mas o menos alto de errores que pueden ser aprove-
chados para, con ciertas técnicas, saltarse las restricciones impuestas. En este caso,
practicamos una politica de prevencién que pasa por mantener el sistema actua-
lizado en la medida de lo posible, de manera que, o bien actualizamos ante cual-
quier nueva correccién, o bien somos conservadores y mantenemos aquellas
versiones que sean mas estables en cuestion de seguridad. Normalmente, esto sig-
nifica verificar peribdicamente unos cuantos sitios de seguridad para conocer los
altimos fallos detectados en el software y las vulnerabilidades que se derivan de
éstos, y que podrian exponer nuestros sistemas a fallos de seguridad, ya sea local
o por red.
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3. Seguridad local

La seguridad local [Pefi] [Hatb] es basica para la proteccién del sistema Not
ota

[Deb][Hatc], ya que, normalmente, tras un primer intento de acceso desde la

Diversos ataques, aunque ven-
gan del exterior, tienen como

se con parte del control de la maquina. Ademas, la mayoria de los ataques aca- :c")”cjl'dad conseguir el acceso

red, es la segunda barrera de proteccion antes de que un ataque consiga hacer-

ban haciendo uso de recursos internos del sistema.

3.1. Bootloaders

Respecto a la seguridad local, ya en arranque se nos pueden presentar proble-

mas debido al acceso fisico que un intruso pudiera tener a la maquina.

Uno de los problemas ya se encuentra en el arranque del sistema. Si el sistema
puede arrancarse desde disco o CD, un atacante podria acceder a los datos de
una particion GNU/Linux (o también Windows) s6lo con montar el sistema
de ficheros y podria colocarse como usuario root sin necesidad de conocer nin-
guna contrasefia. En este caso, se necesita proteger el arranque del sistema des-
de la BIOS, por ejemplo, protegiendo el acceso por contrasefia, de manera que
no se permita el arranque desde CD (por ejemplo mediante un LiveCD) o dis-
quete. También es razonable actualizar la BIOS, ya que también puede tener
fallos de seguridad. Ademas, hay que tener cuidado, porque muchos de los
fabricantes de BIOS ofrecen contrasefias extras conocidas (una especie de
backdoor), con lo cual no podemos depender de estas medidas en exclusiva.

El siguiente paso es proteger el bootloader, ya sea lilo o grub, para que el ata-
cante no pueda modificar las opciones de arranque del kernel o modificar di-
rectamente el arranque (caso de grub). Cualquiera de los dos puede protegerse

también por contraseiias.

En grub, el fichero /sbin/grub-md5-crypt pide la contrasefia y genera una
suma md5 asociada. Después, el valor obtenido se introduce en /boot/grub/

grub.conf. Bajo la linea timeout, se introduce:

password —--md5 suma-mdb-calculada
Para lilo se coloca, o bien una contrasefia global con:
password = contrasefila

o bien una en la particién que queramos:

image = /boot/vmlinuz-version
password = contrasefa
restricted
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En este caso restricted indica ademas que no se podrdn cambiar los parame-
tros pasados al kernel desde linea de comandos. Hay que tener cuidado de
poner el fichero /etc/lilo.conf protegido a sblo lectura/escritura desde el
root (chmod 600).

Otro tema relacionado con el arranque es la posibilidad de que alguien que
tenga acceso al teclado reinicie el sistema, debido a que si se pulsa
CTRL+ALT+DEL, se provoca una operacioén de shutdown en la méaquina. Este

comportamiento viene definido en /etc/inittab, con una linea como:

ca:12345:ctrlaltdel:/sbin/shutdown -tl -a -r now

Si se comenta, esta posibilidad de reiniciar quedara desactivada. O por el con-
trario, puede crearse un fichero /etc/shutdown.allow, que permite a ciertos

usuarios poder reiniciar.

3.2. Passwordsy shadows

Las contrasefias tipicas de los sistema UNIX iniciales (y de primeras versiones
GNU/Linux) estaban encriptadas mediante unos algoritmos DES (pero con
claves pequenas, y una llamada de sistema se encargaba de encriptar y desen-
criptar, en concreto crypt, ver el man).

Normalmente, se encontraban en el fichero /etc/passwd, en el segundo campo,
por ejemplo:

user:sndb565sadsd: ...

Pero el problema estd en que este fichero es legible por cualquier usuario, con
lo que un atacante podia obtener el fichero y utilizar un ataque de fuerza bru-
ta, hasta que desencriptase los passwords contenidos en el fichero, o bien me-
diante ataques de fuerza bruta por medio de diccionarios.

El primer paso es utilizar los nuevos ficheros /etc/shadow, donde se guarda
ahora la contrasefia. Este fichero es solo legible por el root, y por nadie mas. En
este caso, en /etc/passwd aparece un asterisco (*) donde antes estaba la contra-
sefia encriptada. Por defecto, las distribuciones de GNU/Linux actuales usan
contrasefias de tipo shadow a no ser que se les diga que no las usen.

Un segundo paso es cambiar el sistema de encriptacion de las contrasefias por
uno mas complejo y dificil de romper. Ahora, tanto Fedora como Debian ofre-
cen contrasefias por md5; normalmente nos dejan escoger el sistema en tiem-
po de instalacion. Hay que tener cuidado con las contrasefias md5, ya que si
usamos NIS, podriamos tener algtin problema; si no, todos los clientes y servi-
dores usardn mdS para sus contraserias. Las contrasefias se pueden reconocer

en /etc/shadow porque vienen con un prefijo “$18$”.
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Otras posibles actuaciones consisten en obligar a los usuarios a cambiar la contra-
sefia con frecuencia (el comando change puede ser ttil), imponer restricciones en
el tamafio y el contenido de las contrasefias, y validarlas con diccionarios de tér-

minos comunes.

Respecto a las herramientas, es interesante disponer de un cracker de contrasefias
(o sea, un programa para obtener contrasefias), para comprobar la situacion real
de seguridad de las cuentas de nuestros usuarios, y forzar asi el cambio en las que
detectemos inseguras. Dos de las més utilizadas por administradores son John the
Ripper y “crack”. Pueden funcionar también por diccionario, con lo cual, sera in-
teresante disponer de algtin ASCII de espafiol (pueden encontrarse por la red).
Otra herramienta es “Slurpie”, que puede probar varias maquinas a la vez.

Una cuestién que debe tenerse en cuenta siempre es hacer estas pruebas sobre
nuestros sistemas. No hay que olvidar que los administradores de otros siste-
mas (o el proveedor de acceso o ISP) tendran sistemas de deteccion de intrusos
habilitados y podemos ser objeto de denuncia por intentos de intrusion, ya sea
ante las autoridades competentes (unidades de delitos informaticos) o en
nuestro ISP para que se nos cierre el acceso. Hay que tener mucho cuidado con
el uso de herramientas de seguridad, que estan siempre al filo de la navaja en-

tre ser de seguridad o de intrusion.

3.3. Suid y sticky bits

Otro problema importante son algunos permisos especiales que son utilizados

sobre ficheros o script.

El bit sticky se utiliza sobre todo en directorios temporales, donde queremos
que en algunos grupos (a veces no relacionados), cualquier usuario pueda escri-
bir, pero s6lo pueda borrar bien el propietario del directorio, o bien el propieta-
rio del fichero que esté en el directorio. Un ejemplo clasico de este bit es el
directorio temporal /tmp. Hay que vigilar que no haya directorios de este tipo,
ya que pueden permitir que cualquiera escriba en ellos, por lo que habra que
comprobar que no haya mas que los puramente necesarios como temporales. E1
bit se coloca mediante (chmod +t dir), y puede quitarse con -t. En un Is apare-

cerd como un directorio con permisos drwxrwxrwt (fijaos en la Gltima t).

El bit setuid permite a un usuario ejecutar (ya sea un ejecutable o un shell
script) con los permisos de otro usuario. Esto en algan caso puede ser de utili-
dad, pero es potencialmente peligroso. Es el caso, por ejemplo, de programas
con setuid de root: un usuario, aunque no tiene permisos de root, puede eje-
cutar un programa con setuid que puede disponer de permisos internos de
usuario root. Esto es muy peligroso en caso de scripts, ya que podrian editarse
y modificarse para hacer cualquier cosa. Por lo tanto, hay que tener controla-

dos estos programas, y en caso de que no se necesite el setuid, eliminarlo. El
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bit se coloca mediante chmod +s, ya sea aplicandolo al propietario (se llama
entonces suid) o al grupo (se llama bit sgid); puede quitarse con -s. En el caso
de visualizar con Is, el fichero aparecera con -rwSrw-rw (fijaos en la S), si es s6lo

suid, en sgid la S apareceria tras la segunda w.

En caso de utilizar chmod con notacién octal, se usan cuatro cifras, donde las
tres Gltimas son los permisos clasicos rwxrwxrwx (recordad que hay que sumar
en la cifra 4 parar, 2w, y 1 para x), y la primera tiene un valor para cada permiso

especial que se quiera (que se suman): 4 (para suid), 2 (sgid), y 1 (para sticky).

3.4. Habilitacion de hosts

En el sistema hay unos cuantos ficheros de configuracioén especiales que per-
miten habilitar el acceso a una serie de hosts a algunos servicios de red, pero
cuyos errores pueden permitir atacar después la seguridad local. Nos podemos

encontrar con:

e _.rhosts de usuario: permite que un usuario pueda especificar una serie de

maquinas (y usuarios) que pueden usar su cuenta mediante comandos “r”
(rsh, rcp...) sin necesidad de introducir la contrasefia de la cuenta. Esto es
potencialmente peligroso, ya que una mala configuracion del usuario po-
dria permitir entrar a usuarios no deseados, o que un atacante (con acceso
a la cuenta del usuario) cambiase las direcciones en .rhosts para poder en-
trar comodamente sin ningin control. Normalmente, no se tendria que
permitir crear estos archivos, e incluso habria que borrarlos completamen-

te y deshabilitar los comandos “r”.

e /etc/hosts.equiv: es exactamente lo mismo que los ficheros .rhosts pero a
nivel de maquina, especificando qué servicios, qué usuarios y qué grupos

“un
I

pueden acceder sin control de contrasefia a los servicios “r”. Ademas, un
error como poner en una linea de ese fichero un “+”, permite el acceso a
“cualquier” maquina. Normalmente, hoy en dia tampoco suele existir este

“un
.

fichero, y siempre existe la alternativa del servicio ssh a los

e /etc/hosts.Ipd: en el sistema de impresion LPD se utilizaba para poner en
las maquinas que podian acceder al sistema de impresion. Hay que tener
mucho cuidado, si no estamos sirviendo, de deshabilitar completamente el
acceso al sistema, y en caso de que lo estemos haciendo, restringir al maxi-
mo las maquinas que realmente hacen uso del mismo. O intentar cambiar
a un sistema CUPS o LPRng, que tienen mucho mas control sobre los ser-
vicios. El sistema LPD es un blanco habitual de ataques de tipo gusano o
buffer overflows, y estan documentados varios bugs importantes. Hay que es-

tar atentos si utilizamos este sistema y el fichero hosts.Ipd.
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3.5. Modulos PAM

Los médulos PAM [Pefi][Mor03] son un método que permite al administrador
controlar como se realiza el proceso de autentificacion de los usuarios para de-
terminadas aplicaciones. Las aplicaciones tienen que haber sido creadas y en-
lazadas a las bibliotecas PAM. Basicamente, los m6dulos PAM son un conjunto
de bibliotecas compartidas que pueden incorporarse a las aplicaciones como
método para controlar la autentificacion de sus usuarios. Es més, puede cam-
biarse el método de autentificacion (mediante la configuracion de los médu-
los PAM), sin que sea necesario cambiar la aplicacién.

Los médulos PAM (las bibliotecas) suelen estar en el directorio /lib/security
(en forma de ficheros objeto cargables dindmicamente). Y la configuracion de
PAM esta presente en el directorio /etc/pam.d, donde aparece un fichero de
configuracion de PAM por cada aplicacion que esta usando modulos PAM.
Nos encontramos con la configuracién de autentificacion de aplicaciones y
servicios como ssh, de login grafico de X Window System, como xdm, gdm,
kdm, xscreensaver... 0, por ejemplo, del login del sistema (la entrada por iden-
tificador de usuario y contrasefia). En las antiguas versiones de PAM, se utili-
zaba un archivo (tipicamente en /etc/pam.conf), que era donde se leia la
configuracion PAM si el directorio /etc/pam.d no existia.

La linea tipica de estos ficheros (en /etc/pam.d) tendria este formato (si se uti-
liza /etc/pam.conf habria que afiadir el servicio a que pertenece como primer
campo):

module-type control-flag module-path arguments

donde se especifica:

a) tipo de moédulo: si es un moédulo que requiere que el usuario se autentifique
(auth), o de acceso restringido (account); cosas que hay que hacer cuando el
usuario entra o sale (session); o bien hay que actualizar la contrasefia (password).

b) flags de control: especifican si es necesario (required), si es un requisito pre-
vio (requisite), si es suficiente (sufficient) o si es opcional (optional). Esta es una
sintaxis. Hay otra mas actual que trabaja en parejas valor y accion.

c) la ruta (path) del modulo.
d) argumentos que se pasan al médulo (dependen de cada médulo).
Debido a que algunos servicios necesitan diversas lineas de configuracién co-

munes, hay posibilidad de operaciones de inclusién de definiciones comunes

de otros servicios, s6lo hay que afiadir una linea con:

@include servicio

Nota

Para saber mas, se puede ver la
“The Linux-PAM System Admi-
nistrators’ Guide”: http://
www.kernel.org/pub/linux/
libs/pam/Linux-PAM-html
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Un pequerio ejemplo del uso de médulos PAM (en una distribucion Debian),
puede ser su uso en el proceso de login (se han listado también las lineas in-

cluidas provenientes de otros servicios):

auth requisite pam securetty.so

auth requisitepam nologin.so

auth requiredpam env.so

auth requiredpam unix.so nullok

account required pam_unix.so

session required pam_unix.so

session optional pam_lastlog.so

session optional pam motd.so

session optional pam mail.so standard noenv

password required pam_unix.so nullok obscure min = 4 max

Esto especifica los médulos PAM necesarios para controlar la autentificacion
de usuarios en el login (entrada al sistema). Uno de los m6dulos pam_unix.so
es el que realmente hace la verificacion de la contrasefia del usuario (viendo

ficheros passwd, shadow...).

Otros controlan su sesion para ver cuando ha entrado por altima vez, o guar-
dan cuando entra y sale (para el comando lastlog), también hay un moédulo
que se encarga de verificar si el usuario tiene correo por leer (también hay que
autentificarse), y otro que controla que cambie la contrasefia (si estd obligado
a hacerlo en el primer login que haga) y que tenga de 4 a 8 letras, y puede uti-

lizarse mdS5 para la encriptacion.

En este ejemplo podriamos mejorar la seguridad de los usuarios: el auth y
el password permiten contrasefias de longitud nula: es el argumento nullok
del modulo. Esto permitiria tener usuarios con contrasefias vacias (fuente
de posibles ataques). Si quitamos este argumento, ya no permitimos con-
trasefias vacias en el proceso de login. Lo mismo puede hacerse en el fichero
de configuracién de passwd (en este caso, el comando de cambio del pas-
sword), que también presenta el nullok. Otra posible accion es incrementar
en ambos ficheros el tamafio médximo de las contrasefias, por ejemplo, con

max = 16.

3.6. Alteraciones del sistema

Otro problema puede ser la alteracion de comandos o configuraciones bésicas
del sistema, mediante la introduccién de troyanos o backdoors en el sistema,
por la simple introduccién de software que sustituya o modifique ligeramente

el comportamiento del software de sistema.

Un caso tipico es la posibilidad de forzar el root para que ejecute comandos fal-
sos de sistema; por ejemplo, si el root incluyese el “.” en su variable de PATH,
esto permitiria la ejecucién de comandos desde su directorio actual, lo que ha-
bilitaria para colocar archivos que sustituyesen comandos del sistema y que se-

rian ejecutados en primer término antes que los de sistema. El mismo proceso

8 md5

Nota

CERT UNIX checklist:
http://www.cert.org/
tech_tips/usc20_full.html
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puede hacerse con un usuario, aunque por ser mas limitados sus permisos,
puede no afectar tanto al sistema, cuanto maés a la propia seguridad del usua-
rio. Otro caso tipico es el de las pantallas de login falsas, pudiéndose sustituir
el tipico proceso de login, passwd, por un programa falso que almacene las
contrasefias introducidas.

En caso de estas alteraciones, sera imprescindible usar politicas de auditoria de
los cambios, ya sea por medio de célculo de firmas o sumas (gpg o md5), o bien
mediante algin software de control como Tripwire o AIDE. Para los troyanos
podemos hacer diferentes tipos de detecciones, o bien utilizar herramientas
como chkrootkit, si éstos viniesen de la instalacion de algtn rootkit conocido.

Nota

chkrootkit, ver:
http://www.chkrootkit.org
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4, SELinux

La seguridad tradicional dentro del sistema se ha basado en las técnicas DAC
(discretionary access control), donde normalmente cada programa dispone de
control completo sobre los accesos a sus recursos. Si un determinado programa
(o el usuario permitiéndolo) decide hacer un acceso incorrecto (por ejemplo,
dejando datos confidenciales en abierto, ya sea por desconocimiento o por
malfuncionamiento). Asi en DAC, un usuario tiene completo control sobre los
objetos que le pertenecen y los programas que ejecuta. El programa ejecutado
dispondré de los mismos permisos que el usuario que lo estd ejecutando. Asi,
la seguridad del sistema dependera de las aplicaciones que se estén ejecutando
y de las vulnerabilidades que éstas pudiesen tener, o del software malicioso
que incluyesen, y en especial afectara a los objetos (otros programas, ficheros,
o recursos) a los que el usuario tenga acceso. En el caso del root, esto compro-
meteria la seguridad global del sistema.

Por otro lado las técnicas MAC (mandatory access control), desarrollan politicas
de seguridad (definidas por el administrador) donde el sistema tiene control
completo sobre los derechos de acceso que se conceden sobre cada recurso. Por
ejemplo, con permisos (de tipo Unix) podemos dar acceso a ficheros, pero me-
diante politicas MAC tenemos control extra para determinar a qué ficheros ex-
plicitamente se permite acceso por parte de un proceso, y qué nivel de acceso
queremos conceder. Se fijan contextos, en los cuales se indican en qué situa-

ciones un objeto puede acceder a otro objeto.

SELinux [NSAD] es un componente de tipo MAC reciente incluido en la rama
2.6.x del kernel, que las distribuciones van incluyendo progresivamente: Fedo-
ra/Red Hat lo traen habilitado por defecto (aunque es posible cambiarlo du-

rante la instalacion), y en Debian es un componente opcional.

SELinux implementa politicas de seguridad de tipo MAC, permitiendo disponer
de un acceso de permisos mas fino que los tradicionales permisos de archivo
UNIX. Por ejemplo, el administrador podria permitir que se afiadiesen datos a
un archivo de log, pero no reescribirlo o truncarlo (técnicas utilizadas habitual-
mente por atacantes para borrar las pistas de sus accesos). En otro ejemplo, po-
dria permitirse que programas de red se enlazaran a un puerto (o0 puertos) que
necesitan, y sin embargo denegar el acceso a otros puertos (por ejemplo, podria
ser una técnica que permitiese controlar algunos troyanos o backdoors).

SELinux fue desarrollado por la agencia US NSA, con aportaciones de diversas com-
pafiias para sistemas UNIX y libres, como Linux y BSD. Se liber6 en el afio 2000 y
desde entonces se ha ido integrando en diferentes distribuciones GNU/Linux.

Disponemos en SELinux de un modelo de dominio-tipo, donde cada proceso co-
rre en un denominado contexto de seguridad, y cualquier recurso (fichero, direc-
torio, socket, etc.) tiene un tipo asociado con él. Hay un conjunto de reglas que

indican qué acciones pueden efectuarse en cada contexto sobre cada tipo. Una

NOTA

Algunos recursos sobre
SELinux:

http://www.redhat.com/docs/
manuals/enterprise/
RHEL-4-Manual/selinux-guide/

http://www.nsa.gov/selinux/

http://fedora.redhat.com/
docs/selinux-faq/

http://selinux.sourceforge.net/
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ventaja de este modelo contexto-tipo es que las politicas que se definan pueden
ser analizadas (existen herramientas) para determinar qué flujos de informacién
estan permitidos, por ejemplo, para detectar posibles vias de ataque, o si la politi-
ca es lo suficientemente completa para cubrir todos los accesos posibles.

Se dispone de lo que se conoce como la base de datos de politicas de SELinux
(SELinux policy database) que controla todos los aspectos de SELinux. Determi-
na qué contextos puede utilizar cada programa para ejecutarse, y especifica a
qué tipos de cada contexto puede acceder.

En SELlinux cada proceso del sistema tiene un contexto compuesto de tres
partes: una identidad, un rol y un dominio. La identidad es el nombre de la
cuenta del usuario, o bien system_u para procesos de sistema o user_u si el
usuario no dispone de politicas definidas. El rol determina qué contextos estan
asociados. Por ejemplo user_r no tiene permitido tener el contexto sysadm_t
(dominio principal para el administrador de sistema). Asi un user_r con identidad
user_u no puede obtener de ninguna manera un contexto sysadm_t. Un contexto
de seguridad se especifica siempre por esta terna de valores como:

root:sysadm_r:sysadm_t

es el contexto para el administrador del sistema, define su identidad, su rol, y
su contexto de seguridad.

Por ejemplo, en una méaquina con SELinux activado (una Fedora en este caso)
podemos ver con la opcion -Z del ps los contextos asociados a los procesos:

#psax-Z
LABEL PID TTY STAT TIME COMMAND
system u:system r:init t 1 ? Ss 0:00 init
system u:system r:kernel t 2 ? S 0:00 [migration/0]
system u:system r:kernel t 3 ? S 0:00 [ksoftirgd/0]
system u:system r:kernel t 4 ? S 0:00 [watchdog/0]
system u:system r:kernel t 5 ? S 0:00 [migration/1]
system u:system r:kernel t 6 ? SN 0:00 [ksoftirqgd/1]
system u:system r:kernel t 7 ? S 0:00 [watchdog/1]
system u:system r:syslogd t 2564 ? Ss 0:00 syslogd -m 0
system u:system r:klogd t 2567 ? Ss 0:00 klogd -x
system u:system r:irgbalance t 2579 ? Ss 0:00 irgbalance
system u:system r:portmap t 2608 ? Ss 0:00 portmap
system u:system r:rpcd t 2629 ? Ss 0:00 rpc.statd
user u:system r:unconfined t 4812 ? Ss 0
user u:system r:unconfined t 4858 ? sl 0:00 gnome-terminal
user u:system r:unconfined t 4861 ? S 0
user u:system r:unconfined t 4862 pts/0 Ss 0:00 bash
user u:system r:unconfined t 4920 pts/0 S 0:01 gedit
system u:system r:rpcd t 4984 ? Ss 0:00 rpc.idmapd
system u:system r:gpm t 5029 ? Ss 0
user u:system r:unconfined t 5184 pts/0 R+ 0:00 ps ax -Z
user u:system r:unconfined t 5185 pts/0 D+ 0:00 Bash

:00 gnome-pty-helper

:00 /usr/libexec/gconfd-2 5

:00 gpm -m /dev/input/mice -t exps2
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y con Is con la opcion -Z podemos ver los contextos asociados a ficheros y di-

rectorios:

# 1s -7

drwxr-xr-x josep josep user u:object r:user home t Desktop
drwxrwxr-x josep josep user u:object r:user home t proves
-rw-r--r-- josep josep user u:object r:user home t yum.conf

y desde la consola podemos conocer nuestro contexto actual con:

$ id -2
user u:system r:unconfined t

Respecto al modo de funcionamiento, SELinux presenta dos modos denomi-
nados: permissive y enforcing. En permissive se permiten los accesos no autori-
zados, pero son auditados en los logs correspondientes (normalmente
directamente sobre /var/log/messages o bien dependiendo de la distribucion
con el uso de audit en /var/log/audit/audit.log). En enforcing no se permite nin-
gun tipo de acceso que no permitan las politicas definidas. También puede
desactivarse SELinux a través de su fichero de configuracién (habitualmente
en /etc/selinux/config), colocando SELINUX=disabled.

Hay que tener cuidado con la activacion y desactivacién de SELinux, en espe-
cial con el etiquetado de contextos en los ficheros, ya que en periodos en que
se active/desactive pueden perderse etiquetas, o no ser simplemente etiqueta-
dos. Asimismo, la realizacion de backups del sistema de ficheros tiene que te-
ner en cuenta que se conserven las etiquetas de SELinux.

Otro posible problema a tener en cuenta es el gran niimero de reglas de politica
de seguridad que pueden llegar a existir y que pueden provocar limitaciones en
el control de los servicios. Ante un tipo determinado de malfuncionamiento,
cabe primero determinar que precisamente no sea SELinux el que estd impi-
diendo el funcionamiento, por una limitacion demasiado estricta de seguri-
dad (ver apartado de critica a SELinux), u opciones que no esperabamos tener
activadas (pueden requerir cambiar la configuracion de los booleanos como

veremos).

Con respecto a la politica usada, SELinux soporta dos tipos diferentes: targered
y strict. En targered la mayoria de procesos operan sin restricciones, y solo ser-
vicios (ciertos daemons) especificos son puestos en diferentes contextos de se-
guridad que son confinados a la politica de seguridad. En strict todos los
procesos son asignados a contextos de seguridad, y confinados a politicas de-
finidas, de manera que cualquier accién es controlada por las politicas defini-
das. En principio éstos son los dos tipos de politicas definidas generalmente,

pero la especificacidn esta abierta a incluir maés.

Un caso especial de politica es la MLS (multilevel security), que es una politica
multinivel de tipo strict. La idea es dentro de la misma politica definir diferen-

tes niveles de seguridad, los contextos de seguridad tienen asociado un campo
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adicional de nivel de acceso. Este tipo de politica de seguridad (como MLS)
suele ser utilizada en organizaciones gubernamentales y militares, donde hay
organizaciones jerarquicas con diferentes niveles de informacion privilegiada,
niveles de acceso general, y capacidades de accion diferentes en cada nivel.
Para obtener algunas certificaciones de seguridad, se necesita disponer de po-

liticas de seguridad de este tipo.

Se puede definir qué tipo de politica se usara en /etc/selinux/config, variable
SELINUXTYPE. La politica correspondiente, y su configuracion, normalmente
se encontrard instalada en los directorios /etc/selinux/SELINUXTYPE/, por
ejemplo, suele encontrarse en el subdirectorio policy el fichero binario de la

politica compilada (que es el que se carga en el kernel, al inicializar SELinux).

4.1. Arquitectura

La arquitectura de SELinux estd compuesta de los siguientes componentes:

Coédigo a nivel kernel

La libreria compartida de SELinux

La politica de seguridad (la base de datos)

e Herramientas

Examinamos algunas consideraciones con respecto a cada componente:

e Fl codigo de kernel monitoriza la actividad del sistema, y asegura que las
operaciones solicitadas estan autorizadas bajo la configuracion de politicas
de seguridad de SELinux actual, no permitiendo las operaciones no autori-
zadas, y normalmente genera entradas en log de las operaciones denegadas.
El c6digo actualmente se encuentra integrado en los kernels 2.6.x, siendo

en los anteriores ofrecido como serie de patchs.

e La mayoria de utilidades y componentes SELinux no directamente relacio-
nados con el kernel, hacen uso de la libreria compartida, llamada

libselinux1.so. Que proporciona una API para interaccionar con SELinux.

e La politica de seguridad es la que esta integrada en la base de datos de reglas
de SELinux. Cuando el sistema arranca (con SELinux activado), carga el fi-
chero binario de politica, que habitualmente reside en /etc/security/selinux

(aunque puede variar segin la distribucion).

El fichero binario de politicas se crea a partir de una compilacién (via make)

de los ficheros fuente de politicas y algunos ficheros de configuracion.
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Algunas distribuciones (como Fedora) no instalan las fuentes por defecto),

las cuales habitualmente podemos encontrar en /etc/security/selinux/src/

policy o en /etc/selinux.

Normalmente, estas fuentes consisten en varios grupos de informacion:

— Los ficheros relacionados con la compilaciéon, makefile y scripts aso-

ciados.

- Ficheros de la configuracion inicial, usuarios y roles asociados.

- Ficheros de Type-enforcement, que contienen la mayoria de las senten-
cias del lenguaje de politicas asociado a un contexto particular. Hay que
tener en cuenta que estos ficheros son enormes, tipicamente decenas de

miles de lineas. Con lo cual puede verse el problema de encontrar bugs

o definir cambios en las politicas.

— Y ficheros que sirven para etiquetar los contextos de los ficheros y di-

rectorios durante la carga, o en determinados momentos.

e Herramientas: Incluyen comandos usados para administrar y usar SELinux.

Versiones modificadas de comandos estandard Linux. Y Herramientas para

el analisis de politicas y el desarrollo.

Veamos de este Gltimo apartado las herramientas tipicas de que solemos disponer:

Algunos de los comandos principales:

Nombre Utilizacién
cheon Etiqueta un fichero especifico, o un conjunto de ficheros
con un contexto especifico.
Realiza diversas acciones relacionadas con las politicas,
checkpolicy incluyendo la compilacién de las politicas a binario,
tipicamente se invoca desde las operaciones de makefile.
Genera mensaje con el modo actta de SELinux (permissive
getenforce . ) - p
o enforcing). O bien desactivado si es el caso.
Obtiene la lista de booleanos, o sea la lista de opciones on/off,
getsebool para cada contexto asociado a un servicio, u opcién general
del sistema.
newrole Permite a un usuario la transicién de un rol a otro.
Utilizado para activar un servicio (start, stop), asegurandose
runn_init de que se realiza en el mismo contexto que cuando se arranca
automaticamente (con init).
setenforce Cambia de modo a SELinux, 0 permissive, 1 enforcing.
Etiqueta directorios y subdirectorios con los contextos
setfiles adecuados, es tipicamente utilizado en la configuracién inicial

de SELinux.

setstatus

Obtiene el estado del sistema con SELinux.
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Por otra parte, se modifican algunos comandos GNU/Linux con funcionalidades
u opciones nuevas: como por ejemplo cp, mv, install, Is, ps... por ejemplo modi-
ficando en los ficheros la etiqueta para asociar el contexto de seguridad (como pu-
dimos comprobar con la opcién -Z de Is). Id se modifica para incluir la opcion de
mostrar el contexto actual del usuario. Y en ps vimos que incluia una opcién para

visualizar los contextos de seguridad actuales de los procesos.

Ademas se modifican algunos otros programas comunes para soportar SELinux

como:

- cron: Modificado para incluir los contextos para los trabajos en ejecucién
por cron.

- login: Modificado para que coloque el contexto de seguridad inicial para el
usuario cuando entra en el sistema.

- logrotate: Modificado para preservar el contexto de los logs cuando estén
recopilados.

— pam: Modificado para colocar el contexto inicial del usuario y para usar la
API SELinux y obtener acceso privilegiado a la informacion de passwords.

— ssh: Modificado para colocar el contexto inicial del usuario cuando éste entra
en el sistema.

— Y varios programas adicionales que modifiquen /etc/passwd o /etc/shadow.

También en algunas distribuciones se incluyen herramientas para la gestion
de SELinux, como las setools(-gui), que llevan varias herramientas de gestion
y analisis de las politicas. Asi como alguna herramienta especifica para contro-
lar los contextos asociados a los diferentes servicios soportados por SELinux en
la distribucidén, por ejemplo la herramienta system-config-securitylevel en Fe-
dora dispone de un apartado para la configuracién de SELinux como podemos
observar en la siguiente figura:

on
T

Security Level Configuration |;\ \E\ E|

O ,_L‘_g_ Flease choose the security level for the system

Firewall Options | SELinux ‘

SELinux Setting: l Enforcing

4

Policy Type: ‘targeted

LLd

~ Modify SELinux Policy

4 Admin 4]
P Content Locations

P Cron

b FTP |

HTTPD Service

Allow HTTPD cgi support
Allow httpd daemon to write files in directories labeled publ
Allow HTTPD scripts and modules to connect to the networl

Allow HTTPD scripts and modules to network connect to da

oooo®

Allow httpd scripts to write files in directories labeled public||

(1 \ [v]
xganceII[ @gK l

Figura 1. Interfaz en Fedora para configuracién SELinux
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En la figura se observa la configuracién de booleanos para diversos servicios y
opciones genéricas, entre ellas el servidor web. También podemos obtener esta
lista con el comando getsebool -a, y con los comando setsebool/togglesebool,

podemos activar/desactivar las opciones.

En Fedora, por ejemplo, encontramos soporte de booleanos para (entre otros):
Cron, ftp, httpd (apache), dns, grub, lilo, nfs, nis, cups, pam, ppd, samba, pro-

tecciones contra accesos incorrectos a la memoria de los procesos, etc.

La configuracion de booleanos permite la personalizacion de la politica SELi-
nux en tiempo de ejecucion. Los booleanos son utilizados como valores con-
dicionales de las reglas de la politica usada, esto permite modificaciones de la

politica sin necesidad de cargar una nueva politica.

4.2, Critica

Algunos administradores, y expertos en seguridad han criticado especialmen-
te a SELinux por ser demasiado complejo para configurar y administrar. Se ar-
gumenta que, por su complejidad intrinseca, incluso usuarios experimentados
pueden cometer errores, dejando la configuracién de SELinux no segura o in-
servible, y el sistema vulnerable. Aunque esto es discutible hasta cierto punto,
ya que aunque tuviésemos SELinux mal configurado, atin seguirian activos los
permisos UNIX, SELinux no permitirad una operaciéon que los permisos origi-
nales ya no permitian, de hecho podemos verlo como una etapa mas de segu-

ridad mas estricta.

También hay factores de rendimiento que pueden afectar, debido al enorme
tamario de las politicas, pueden disminuir las prestaciones, debido al gran uso
de memoria y al tiempo inicial de carga, y en algin caso al procesamiento de
las reglas. Cabe pensar que estamos hablando practicamente de un sistema de
unas 10.000 reglas de la politica. Y atin puede ser un niimero mayor si escoge-
mos politica de tipo strict, con la necesidad de especificar absolutamente todas
las opciones a controlar. Normalmente el procesamiento por politica en for-
mato binario, y el uso de booleanos para inhabilitar reglas, permite un uso

mas eficiente del sistema.

Otro aspecto que suele molestar a los administradores es el problema adicional
de determinar, ante un determinado malfuncionamiento, cuél es el origen o
causa inicial. Debido a que es habitual que finalmente nos encontremos que el
problema provenia de una configuracion excesivamente restrictiva (quizas por

desconocimiento del administrador) de SELinux para un determinado servicio.

En ultima instancia, cabe sefialar el amplio soporte para la seguridad que
SELinux proporciona, y que como administradores hemos de ser conscientes

de las capacidades y peligros de cualquier nueva técnica que utilicemos.
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5. Seguridad en red

5.1. Cliente de servicios

Como clientes de servicios, basicamente tenemos que asegurar que no pone- N
ota

mos en peligro a nuestros usuarios (o se pongan en peligro solos) por usar ser-

.. . . .. . . . Como clientes de servicios,
vicios inseguros. Evitar el uso de servicios que no utilicen encriptacién de tendremos que evitar el uso de

servicios inseguros.

datos y contrasefias (ftp, telnet, correo no seguro). Utilizar en este caso técni-

cas de conexién encriptada, como SSH y SSL.

Otro punto importante se refiere a la posible sustituciéon de servidores por
otros falsos, o bien a técnicas de secuestro de sesiones. En estos casos tene-
mos que disponer de mecanismos de autentificacion potentes, que nos per-
mitan verificar la autenticidad de los servidores (por ejemplo, SSH y SSL
tienen algunos de estos mecanismos). Y también tendremos que verificar la
red en busca de intrusos que intenten sustituciones de servidores, ademas de
politicas correctas de filtrado de paquetes mediante cortafuegos (firewalls),
que nos permitan sacar nuestros paquetes de peticién y usar los servidores
adecuados, controlando los paquetes de entrada que recibamos como res-

puestas.

5.2. Servidor: inetd y xinetd

La configuracion de los servicios de red [Mou01], tal como hemos visto, se rea-
liza desde varios lugares [Ano99][HatO1][Pefi]:

e En /etc/inetd.conf o el equivalente directorio/etc/xinetd.d: estos sistemas
son una especie de “superservidores”, ya que controlan varios servicios hi-
jos y sus condiciones de arranque. El servicio inetd es utilizado en Debian
y xinetd, y en Fedora (en Debian puede ser instalado opcionalmente en

sustitucion de inetd).

e Servidores iniciados en arranque: segin el runlevel tendremos una serie de
servicios arrancados. El arranque se originara en el directorio asociado al
runlevel, por ejemplo, en Debian el runlevel por defecto es el 2, los servicios
arrancados seran arrancados desde el directorio /etc/rc2.d, seguramente
con enlaces a los scripts contenidos en /etc/init.d, en los cuales se ejecutara

con el parametro start, stop, restart, segin corresponda.

¢ Otros servicios de tipo RPC: asociados a llamadas remotas entre maquinas
son, por ejemplo, utilizados en NIS y NES. Puede examinarse cuales hay

con el comando rpcinfo -p.



© FUOC » P07/M2103/02288 37

Administracion de seguridad

Otros ficheros de apoyo (con informacion ttil) son: /etc/services, que esta for-
mado por una lista de servicios locales o de red conocidos, junto con el nom-
bre del protocolo (tcp, udp u otros), que se utiliza en el servicio, y el puerto
que utiliza; /etc/protocols es una lista de protocolos conocidos; y /etc/rpc es
una lista de servidores RPC, junto con los puertos usados. Estos ficheros vie-
nen con la distribucién y son una especie de base de datos que utilizan los co-
mandos y herramientas de red para determinar los nombres de servicios,
protocolos, o rpc y sus puertos asociados. Cabe destacar que son ficheros mas
o menos historicos, que no tienen por qué contener todas las definiciones de
protocolos y servicios, pueden asimismo buscarse diferentes listas en Internet

de puertos conocidos.

Una de las primeras acciones a realizar por el administrador serd deshabilitar
todos aquellos servicios que no esté utilizando o no tenga previsto utilizar, ha-
bra que documentarse sobre la utilizacion de los servicios [Mou01], y qué soft-

ware puede necesitarlos. [Neu]

En el caso de /etc/inetd.conf, s6lo tenemos que comentar la linea del servicio

que hay que deshabilitar, colocando un “#” como primer caracter en la linea.

En el otro modelo de servicios, utilizado por defecto en Fedora (y opcional en
Debian), el xinetd, la configuracion reside en el fichero /etc/xinetd.conf, don-
de se configuran algunos valores por defecto de control de logs, y después la
configuracion de cada servicio hijo se hace a través de un fichero dentro del
directorio /etc/xinetd.d. En cada fichero se define la informacién del servicio,
equivalente a la que aparece en el inetd.conf, en este caso, para desactivar un
servicio s6lo hay que poner una linea disable = yes dentro del fichero del ser-
vicio. Xinetd tiene una configuracién mas flexible que inetd, al separar la con-
figuracion de los diferentes servicios en diferentes archivos, y tiene bastantes
opciones para limitar las conexiones a un servicio, en el niimero o la capaci-
dad de éstas; todo lo cual permite un mejor control del servicio y, configuran-
do adecuadamente, podemos evitar algunos de los ataques por denegacion de
servicio (DoS o DDoS).

Respecto al tratamiento de los servicios de los runlevel desde comandos de la
distribucién, ya mencionamos varias herramientas en la unidad de adminis-
tracion local, que permitian habilitar o deshabilitar servicios. También existen
herramientas graficas como ksysv de KDE, o el system-config-services y ntsysv
en Fedora (en Debian son recomendables sysv-rc-conf, rcconf o bum). Y a un
nivel inferior, podemos ir al nivel de runlevel que queramos (/etc/rcx.d), y des-
activar los servicios que se desee cambiando las S o K iniciales del script por
otro texto: un método seria, por ejemplo: cambiar S20ssh, por STOP_S20ssh,
y ya no arrancara; la pr6xima vez, cuando volvamos a necesitarlo, quitamos el
prefijo y lo volvemos a tener activo. O quizas el uso recomendado de utilida-
des simples para poner, quitar o activar un determinado servicio (como service

y chkconfig en Fedora, o similares en Debian como update-rc.d y invoke.rc.d).
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Otro aspecto es el cierre de servicios no seguros. Ttradicionalmente, en el
mundo UNIX se habian utilizado servicios de transferencia de archivos como
ftp, de conexion remota como telnet, y comandos de ejecucion (login o copia)
remotos, muchos de los cuales comenzaban con la letra “r” (por ejemplo, rsh,
rcp, rexec...). Otros peligros potenciales son los servicios finger y rwhod, que
permitian obtener informacion desde la red de los usuarios de las maquinas;
aqui el peligro estaba en la informacién que podia obtener un atacante y que
le podia facilitar mucho el trabajo. Todos estos servicios no deberian ser usa-
dos actualmente debido a los peligros potenciales que implican. Respecto al
primer grupo:

a) ftp, telnet, en las transmisiones por red no encriptan las contrasefias, y
cualquiera puede hacerse con las contrasefias pde servicios o las cuentas aso-
ciadas (por ejemplo, mediante un sniffer).

b) rsh, rexec, rcp ademas presentan el problema de que bajo algunas condi-
ciones ni siquiera necesitan contrasefias (por ejemplo, si se hace desde sitios
validados en fichero .rhosts), con lo cual vuelven a ser inseguros, y dejan gran-
des puertas abiertas.

La alternativa es usar clientes y servidores seguros que soporten la encripta-
cion de los mensajes y autentificacion de los participantes. Hay alternativas se-
guras a los servidores clasicos, pero actualmente la solucion mas usada es
mediante la utilizacion del paquete OpenSSH (que puede combinarse también
con OpenSSL para entornos web). OpenSSH ofrece soluciones basadas en los
comandos ssh, scp y sftp, permitiendo sustituir a los antiguos clientes y servi-
dores (se utiliza un daemon denominado sshd). El comando ssh permite las an-
tiguas funcionalidades de telnet, rlogin, y rsh entre otros, y scp seria el
equivalente seguro de rcp, y sftp del ftp.

Respecto a SSH, también hay que tener la precaucion de usar ssh version 2. La
primera version tiene algunos exploits conocidos; hay que tener cuidado al ins-
talar OpenSSH, y si no necesitamos la primera version, instalar s6lo soporte
para ssh2 (ver opciéon Protocol en fichero de configuracion /etc/ssh/
ssh_config).

Ademas, la mayoria de servicios que dejemos activos en nuestras maquinas
tendrian después que ser filtrados a través de firewall, para asegurar que no fue-
sen utilizados o atacados por personas a los que no iban destinados.
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6. Deteccion de intrusiones

Con los sistemas de deteccion de intrusos [Hat01] (IDS) se quiere dar un paso Not
ota

mas adelante. Una vez hayamos podido configurar mas o menos correctamen-
Los sistemas IDS nos permiten
la deteccién a tiempo

cién activa de las intrusiones. de intrusos, usando nuestros
recursos o explorando
nuestros sistemas en busca

de fallos de seguridad.

te nuestra seguridad, el paso siguiente consistird en una deteccién y preven-

Los sistemas IDS crean procedimientos de escucha y generacion de alertas al
detectar situaciones sospechosas, o sea, buscamos sintomas de posibles acci-
dentes de seguridad.

Los hay desde sistemas basados en la informaci6n local, por ejemplo, recopi-
lan informacioén de los log del sistema, vigilan cambios en los ficheros de sis-
tema o bien en las configuraciones de los servicios tipicos. Otros sistemas
estan basados en red e intentan verificar que no se produzcan comportamien-
tos extrafios, como por ejemplo los casos de spoofing, donde hay falsificaciones
de direcciones conocidas; controlar trafico sospechoso, posibles ataques de de-
negacion de servicio, detectando trafico excesivo hacia determinados servi-
cios, controlando que no hay interfaces de red en modo promiscuo (sintoma
de sniffers o capturadores de paquetes).

Ejemplos

Algunos ejemplos de herramientas IDS serian: Logcheck (verificacion de logs), TripWire
(estado del sistema mediante sumas mdS5 aplicadas a los archivos), AIDE (una version li-
bre de TripWire), Snort (IDS de verificacién de estado de una red completa).
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7. Proteccion mediante filtrado (wrappers y firewalls)

Los TCP wrappers [Mou01] son un software que actia de intermediario entre
las peticiones del usuario de servicio y los daemons de los servidores que ofre-
cen el servicio. Muchas de las distribuciones vienen ya con los wrappers acti-
vados y podemos configurar los niveles de acceso. Los wrappers se suelen
utilizar en combinaci6on con inetd o xinetd, de manera que protejan los servi-
cios que ofrecen.

El wrapper basicamente sustituye al daemon (demonio) del servicio por otro
que actda de intermediario (llamado tcpd, normalmente en /usr/sbin/tcpd).
Cuando éste recibe una peticién, verifica el usuario y origen de ésta, para de-
terminar si la configuracion del wrapper del servicio permite o no utilizarlo.
Ademas, incorpora facilidades de generar logs, o bien informar por correo de
los posibles intentos de acceso y después ejecuta el daemon adecuado asignado

al servicio.
Por ejemplo, supongamos la siguiente entrada en inetd:

finger stream tcp nowait nobody /usr/etc/in.fingerd in.fingerd

Esta se cambia por:

finger stream tcp nowait nobody /usr/sbin/tcpd in.fingerd

de manera que, cuando llegue una peticion, sera tratada por el daemon tcpd que
se encargara de verificar el acceso (para mas detalles, ver pagina man tcpd).

También existe un método alternativo de wrapper TCP, que consiste en que la Not
ota

aplicacion original se compile con la biblioteca de wrappers. Entonces la apli-

Los wrappers nos permiten
controlar la seguridad median-
te listas de acceso a nivel de
servicios.

cacion no tiene por qué estar en inetd, y podremos controlarla igual que el pri-
mer caso con la configuraciéon que comentamos a continuacién.

El sistema de wrappers se controla desde los ficheros /etc/hosts.deny, donde
especificamos qué servicios denegamos y a quién, por medio de opciones,
como un pequefio shell para guardar la informacion del intento, y el fiche-
ro /etc/hosts.allow, donde solemos colocar qué servicio vamos a utilizar,
seguido de la lista de a quién dejamos entrar (mds adelante, en el taller, ve-
remos un pequefio ejemplo). También existen los comandos tcpdchk, que
testan la configuraciéon de los ficheros hosts (ver man hosts_access y
hosts_options), para comprobar que son correctos, es decir, testa la confi-
guracion. El otro comando util es tcpdmatch, al cual damos un nombre de
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servicio y un posible cliente (usuario, y/o host), y nos dice qué haria el sis-

tema ante esta situacion.

7.1. Firewalls

Un firewall (o cortafuegos) es un sistema o grupo de sistemas que refuerza las
politicas de control de acceso entre redes. El firewall puede estar implementa-
do en software, como una aplicacion especializada corriendo en un computa-
dor individual, o bien puede tratarse de un dispositivo especial dedicado a

proteger uno o mas computadores.

En general dispondremos, o bien de la aplicacién de firewall para proteger una
maquina concreta conectada directamente a Internet (ya sea directa o por pro-
veedor), o bien podemos colocar en nuestra red una o varias maquinas dedi-

cadas a esta funcion, de modo que protejan nuestra red interna.

Técnicamente, la mejor solucién es disponer de un computador con dos o mas
tarjetas de red que aislen las diferentes redes (o segmentos de red) conectadas,
de manera que el software de firewall en la maquina (o si fuese un hardware
especial) se encargue de conectar los paquetes de las redes y determinar cudles

pueden pasar o no, y a qué red.

Este tipo de firewall suele combinarse con un router para enlazar los paquetes
de las diferentes redes. Otra configuracion tipica es la de firewall hacia Inter-
net, por ejemplo con dos tarjetas de red: en una obtenemos/proporcionamos
trafico a Internet y en la otra enviamos o proporcionamos el trafico a nuestra
red interna, pudiendo asi eliminar el trafico que no va destinado a nosotros, y
también controlar el trafico que se mueve hacia Internet, por si no queremos
que se tenga acceso a algunos protocolos, o bien sospechamos que hay posibi-
lidades de fugas de informacién por algunos ataques. Una tercera posibilidad
es la maquina individual conectada con una Gnica tarjeta de red hacia Inter-
net, directa o bien a través de un proveedor. En este caso, s6lo queremos pro-
teger nuestra maquina de ataques de intrusos, de trafico no deseado o de que

se vea comprometida al robo de datos.

Es decir, en estos casos podemos comprobar que el firewall —-dependiendo de
si es software o no, de si la maquina tiene una o varias tarjetas de red o de si
protege a una maquina individual o a una red- puede tener configuraciones y

usos diferentes.

El firewall en general permite definir al usuario una serie de politicas de acceso N
ota

(cudles son las maquinas a las que se puede conectar o las que pueden recibir
X » . . » . Los firewall permiten establecer
informacion y el tipo de informacién) por medio del control de los puertos seguridad a nivel de paquetes
y conexiones de comunica-

TCP/UDP permitidos de entrada (incomming) o de salida (outcomming). Algu- cion.

nos firewalls vienen con politicas preconfiguradas; en algin caso s6lo dicen si
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se quiere un nivel de seguridad alto, medio o bajo; otros permiten personalizar

las opciones totalmente (maquinas, protocolos, puertos, etc.).

Otra técnica a veces relacionada es NAT (network address translation). Esta
técnica proporciona una via para ocultar las direcciones IP usadas en la red
privada y las oculta de Internet, pero mantiene el acceso desde las méaqui-
nas. Uno de los métodos tipicos es el denominado masquerading. Utilizando
NAT masquerading, uno o varios dispositivos en la red pueden aparecer como
una Unica direcciéon IP vistos desde fuera. Esto permite conectar varios compu-
tadores a un Gnico dispositivo de conexién externa; por ejemplo, un caso de
router ADSL en casa permite conectar varias maquinas sin necesidad de que el
proveedor nos proporcione diferentes direcciones IP. Los routers ADSL suelen
ofrecer algin tipo de NAT masquerading, y también posibilidades de firewall.
Suele ser bastante comuin utilizar una combinacién de ambas técnicas. En este ca-
so, entra en juego, ademas de la configuracion de la maquina del firewall (los casos

vistos antes), la configuracion de la red privada interna que queremos proteger.

7.2. Netfilter: IPtables

El kernel Linux (a partir de versiones 2.4.x) proporciona un subsistema de fil-
trado denominado Netfilter [Net], que proporciona caracteristicas de filtrado
de paquetes y también NAT. Este sistema permite usar diferentes interfaces de
filtrado, entre ellas, la més usada se denomina IPtables. El comando principal
de control es iptables. Anteriormente [Hata], se proporcionaba otro filtrado
denominado ipchains en los kernel 2.2 [Gre], el sistema tenia una sintaxis di-
ferente (aunque parecida). En los kernel 2.0 se utilizaba otro sistema denomi-
nado ipfwadm. Aqui (y en los ejemplos posteriores) vamos a tratar s6lo con

Netfilter/IPTables (es decir, con kernels versiones 2.4/2.6).

La interfaz del comando IPtables permite realizar las diferentes tareas de con-
figuracion de las reglas que afectan al sistema de filtrado: ya sea generacion de
logs, acciones de pre y post routing de paquetes, NAT, y forwarding (reenvio) de

puertos.

Arranque del servicio con: /etc/init.d/iptables start, si no estaba configurado

ya en el runlevel.

El comando iptables -L lista las reglas activas en ese momento en cada una de
las cadenas (chains). Si no se han configurado previamente, suelen ser por de-
fecto aceptar todos los paquetes de las cadenas (o chains) de input (entrada),

output (salida) y forward (reenvio).

El sistema de IPTables tiene como nivel superior las tablas. Cada una contiene
diferentes cadenas, que a su vez contienen diferentes reglas. Las tres tablas que

existen son: Filter, NAT y Mangled. La primera sirve para las propias normas

Nota

Netfilter, ver:
http://www.netfilter.org

Ipchains, ver:
http://www.netfilter.org/
ipchains/

Nota

IPTables aporta diferentes ele-
mentos como las tablas,
chains, y las propias reglas.
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de filtrado, la segunda para realizar traslacion de direcciones dentro de un sis-
tema que utilice NAT, y la tercera, menos usada, sirve para especificar algunas
opciones de control de los paquetes, y como gestionarlos. Concretamente, si
estamos con un sistema directamente conectado a Internet, utilizaremos, en
general, tan solo la tabla Filter. Si el sistema esta en una red privada que tiene
que pasar por un router, gateway o proxy (o combinacion de éstos), seguramente
dispondremos de un sistema de NAT o IP masquerading; si estamos configuran-
do precisamente la madquina que permite acceso externo, tendremos que tocar
la tabla NAT y la Filter. Si la méquina estd en un sistema de red privada, pero
es una de las maquinas internas, serd suficiente con la tabla Filter, a no ser que

sea un servidor el que haga NAT a otro segmento de red.

Si un paquete llega al sistema, en el firewall se mirara primero si existen reglas
en la tabla NAT, por si hay que hacer traducciones de direcciones hacia la red
interna (las direcciones normalmente no son visibles hacia fuera); después se
miraran las reglas de la tabla Filter para decidir si se van a dejar pasar los pa-
quetes, o si no son para nosotros, y tenemos reglas forward para saber hacia
dénde los reenviamos. Por el contrario, cuando nuestros procesos generan pa-
quetes, las reglas output de la tabla Filter controlan si los dejamos salir o no, y
si hubiese sistema NAT, las reglas efectuarian la traduccion de direcciones de
manera que se enmascarasen. En la tabla NAT suele haber dos cadenas: pre-
routing y postrouting. En la primera, las reglas han de decidir si hay que hacer
algan routing del paquete y cual serd la direccion de destino. En el segundo, se
decide finalmente si el paquete se pasa o no hacia el interior (la red privada,
por ejemplo). Y también existe una cadena output para el trafico que se genere
localmente de salida a la red privada, ya que prerouting no lo controla (para
mas detalles, podéis ver man iptables).

A continuacion comentaremos algunos aspectos y ejemplos de configuracion

de la tabla Filter (para las otras tablas, se puede consultar la bibliografia asociada).

La configuracion tipica de la tabla Filter es de una serie de reglas que especifi-
can qué se hace dentro de una determinada cadena (o chain), como las tres an-
teriores (input, output o forward). Normalmente, se especifica:

iptables -A chain -j target

donde chain es input, output o forward, y target el destino que se le va a dar al
paquete que se corresponda con la regla. La opcion -A aflade la regla a las exis-
tentes. Con esto hay que tener cuidado, ya que el orden importa. Hay que co-
locar las menos restrictivas al principio, puesto que, si primero ponemos una
regla que elimine los paquetes, aunque haya otra regla, ésta no sera tenida en
cuenta. La opcion -j permite decidir qué haremos con los paquetes, tipicamen-
te accept ("aceptar’), reject (‘rechazar’), o drop (simplemente 'perderlo’). Es im-
portante la diferencia entre reject y drop. Con el primero, rechazamos el
paquete y normalmente informamos al emisario de que hemos rechazado el
intento de conexién (normalmente por un paquete de tipo ICMP). Con el se-
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gundo (drop), simplemente perdemos el paquete como si nunca hubiese exis-
tido y no enviamos ningan tipo de respuesta. Otro target utilizado es log, para
enviar el paquete al sistema de log. Normalmente, en este caso hay dos reglas,
una con el log y otra igual con accept, drop y reject, para permitir enviar al log
la informacién de paquetes aceptados, rechazados o perdidos.

Al poner la regla, también puede usarse la opcién -I (insertar) para indicar una

posicion, por ejemplo:

iptables -I INPUT 3 -s 10.0.0.0/8 -3j ACCEPT

que nos dice que se coloque la regla en la cadena input en tercera posicion; y
se van a aceptar paquetes (-j) que provengan (con fuente, o source, -s) de la su-
bred 10.0.0.0 con netmask 255.0.0.0. Con -D de forma parecida podemos bo-
rrar o un nimero de regla, o la regla exacta, como se especifica a continuacion,
borrando la primera regla de la cadena o la regla que mencionamos:

iptables -D INPUT 1
iptables -D INPUT -s 10.0.0.0/8 -j ACCEPT

También hay reglas que permiten definir una “politica” por defecto de los pa-
quetes (opcién -P); se va a hacer con todos los paquetes lo mismo. Por ejem-
plo, se suele decir que se pierdan todos los paquetes por defecto, y se habilitan
luego los que interesan, y muchas veces también se evita que haya forwarding
de paquetes si no es necesario (si no actuamos de router), esto podria ponerse:

iptables -P INPUT DENY
iptables -P OUTPUT REJECT
iptables -P FORWARD REJECT

Todo lo cual establece unas politicas por defecto que consisten en denegar la
entrada de paquetes, no permitir salir y no reenviar paquetes. Ahora se podran
afiadir las reglas que conciernen a los paquetes que deseemos utilizar, dicien-
do qué protocolos, puertos y origenes o destinos queremos permitir o evitar.
Esto puede ser dificil, ya que tenemos que conocer todos los puertos y proto-
colos que utilicen nuestro software o servicios. Otra tactica seria dejar solo ac-
tivos aquellos servicios que sean imprescindibles y habilitar con el firewall el
acceso de los servicios a las maquinas deseadas.

Algunos ejemplos de estas reglas de la tabla Filter podrian ser:

1) iptables -A INPUT -s 10.0.0.0/8 -d 192.168.1.2 -3j DROP
2)iptables -A INPUT -p tcp --dport 113 -j REJECT --reject-with tcp-reset
3)iptables -I INPUT -p tcp --dport 113 -s 10.0.0.0/8 -3j ACCEPT

Donde:

1) Perdemos los paquetes que vengan de 10.x.x.x con destino a 192.168.1.2.

2) Rechazamos los paquetes tcp con destino al puerto 113, emitiendo una res-
puesta de tipo tcp-reset.
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3) Los mismos paquetes que en 2) pero que provengan de 10.x.x.x seran

aceptados.

Respecto a los nombres de protocolos y puertos, el sistema iptables utiliza la
informacion proporcionada por los ficheros /etc/services y /etc/protocols, pu-
diéndose especificar la informaciéon (de puerto y protocolo) de forma nu-
meérica o bien por nombre (hay que tener cuidado en este caso de que la
informacion de los ficheros sea correcta, que no hayan sido modificados, por

ejemplo, por un atacante).

La configuracion de iptables suele establecerse mediante llamadas consecuti-
vas al comando iptables con las reglas. Esto crea un estado de reglas activas
que pueden consultarse con iptables -L, si deseamos salvarlas para que sean
permanentes, podemos hacerlo en Fedora con:

/etc/init.d/iptables save

Y se guardan en:

/etc/sysconfig/iptables

En Debian puede hacerse:

/etc/init.d/iptables save nombre-reglas

Hay que tener cuidado de que exista previamente el directorio /var/log/ipta-
bles, que es donde se guardan los ficheros; nombre-reglas serd un fichero en el
directorio.

Con (/etc/init.d/iptables load) podemos cargar las reglas (en Debian hay que
dar el nombre del fichero de reglas), aunque Debian soporta unos nombres por
defecto de ficheros, que son active para las reglas normales (las que se usaran
en un start del servicio) e inactive para las que quedaran cuando se desactive el
servicio (se haga un stop). Otra aproximacion cominmente usada es la de co-
locar las reglas en un fichero script con las llamadas iptables que se necesiten
y llamarlas por ejemplo colocandolas en el runlevel necesario, o con enlace ha-
cia el script en /etc/init.d.

7.3. Paquetes de firewalls en las distribuciones

Respecto a herramientas de configuracion mas o menos automaticas del
firewall, existen varias posibilidades, pero hay que tener en cuenta que no
suelen ofrecer las mismas prestaciones que la configuracion manual de ip-
tables (que en la mayoria de casos seria el proceso recomendado). Algunas
herramientas son:

e lokkit: en Fedora/Red Hat, muy basico, sélo permite elegir al usuario un
nivel de seguridad que desea (alto, medio o bajo). Después enseria los ser-
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vicios que se ven afectados y podemos dejar, o no, pasar al servicio cam-
biando la configuracién por defecto. El mecanismo utilizado por debajo
es iptables. Puede verse la configuracion final de reglas que realiza /etc/
sysconfig/iptables que, a su vez, es leido por el servicio iptables, que se car-
ga en arranque, o bien por parada o arranque mediante /etc/init.d/iptables
con las opciones start o stop. En Debian también es posible instalarlo,
pero deja la configuracion de las reglas en /etc/defaults/lokkit-1, y un
script en /etc/init.d/lokkit-1. También existe una version grafica llamada gno-
me-lokkit.

e Bastille [Proa]: programa de seguridad bastante completo y didéctico, ya
que nos explica paso a paso diferentes recomendaciones de seguridad y si
las queremos aplicar, asi como la configuracion del firewall (el programa es
interactiveBastille). Funciona en varias distribuciones, tanto en Fedora

como en Debian.

e fwbuilder: una herramienta que permite construir las reglas del firewall de
forma grafica. Se puede utilizar en varios operativos (GNU/Linux tanto
Fedora como Debian, OpenBSD, MacOS), con diferentes tipos de firewalls

(iptables incluido).

e firestarter: una herramienta grafica (Gnome) para la creacion del firewall.
Es muy completa, practicamente manejando todas las posibilidades de ip-
tables, pero asimismo, dispone de asistentes que facilitan la construccién
intuitiva del firewall. Dispone ademas de un monitor en tiempo real, para

detectar las intrusiones.

Normalmente, cada uno de estos paquetes utiliza un sistema de reglas que
guarda en algin fichero propio de configuracién, y que suele arrancar como

servicio o como ejecucion de script en el runlevel por defecto.

7.4. Consideraciones finales

Aunque dispongamos de firewalls bien configurados, hay que tener presente
que no son una medida de seguridad absoluta, ya que hay ataques complejos
que pueden saltarse el control, o bien falsear datos que creen confusién. Ade-
mas, las necesidades de conectividad modernas obligan a veces a crear soft-

ware que permita el bypass (cruce) de los firewalls:

e Tecnologias como IPP, protocolo de impresioén utilizado por CUPS, o el
WebDAYV, protocolo de autoria y actualizacién de sitios web, permiten pa-

sar (o es necesario que pasen) las configuraciones de los firewalls.

¢ A menudo se utiliza (por ejemplo, los anteriores protocolos y otros) una

técnica denominada tunneling, que basicamente encapsula protocolos no

Nota

Ver:
http://www.fwbuilder.org/

Nota

Nunca se debe confiar en un
Gnico mecanismo o sistema de
seguridad. Hay que establecer
la seguridad del sistema a dife-
rentes niveles.
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permitidos, sobre la base de otros que si que lo estan; por ejemplo, si un
firewall permite s6lo paso de tréafico http (puerto 80 por defecto), es posible
escribir un cliente y un servidor (cada uno a un lado diferente del firewall)
que hablen cualquier protocolo conocido por ambos, pero que en la red es
transformado en un protocolo http estandar, con lo cual, el trafico puede
cruzar el firewall.

e Los cédigos moviles por web (ActiveX, Java, y JavaScript), cruzan los firewalls,
y por lo tanto es dificil proteger los sistemas si éstos son vulnerables a los
ataques contra agujeros descubiertos.

Asi, aunque los firewalls son una muy buena solucién a la mayor parte de la
seguridad, siempre pueden tener vulnerabilidades y dejar pasar trafico que se
considere valido, pero que incluya otras fuentes posibles de ataques o vulne-
rabilidades. En seguridad nunca hay que considerar (y confiar en) una Gnica
solucidén, y esperar que nos proteja absolutamente; hay que examinar los di-
versos problemas, plantear soluciones que los detecten a tiempo y politicas de
prevencion que nos curen en salud, por lo que pueda pasar.
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8. Herramientas de seguridad

Algunas de las herramientas pueden considerarse también herra-
mientas de ataque. Por lo tanto, se recomienda probar estas herra-
mientas sobre maquinas de nuestra red local o privada; nunca
hacerlo con IP de terceros, ya que éstos podrian tomarlo como intru-
siones y pedirnos responsabilidades, o a nuestro ISP, o avisar a las au-
toridades competentes para que nos investiguen o cierren nuestro

acceso.

A continuacién, comentamos brevemente algunas herramientas, asi como al-
gunos usos que pueden utilizar:

a) TripWire: esta herramienta mantiene una base de datos de sumas de
comprobacién de los ficheros importantes del sistema.

Puede servir como sistema IDS preventivo. Nos sirve para “tomar” una foto
del sistema, poder comparar después cualquier modificacion introducida y
comprobar que éste no haya sido corrompido por un atacante. El objetivo
aqui es proteger los archivos de la propia maquina, evitar que se produzcan
cambios como, por ejemplo, los que podria haber provocado un rootkit.
Asi, cuando volvamos a ejecutar la herramienta, podemos comprobar los
cambios respecto a la ejecucion anterior. Hay que elegir un subconjunto de
archivos que sean importantes en el sistema, o fuentes de posibles ataques.
TripWire es propietario, pero hay una herramienta libre equivalente llama-
da AIDE.

b) Nmap [Insb]: es una herramienta de escaneo de puertos para redes
grandes. Puede escanear desde maquinas individuales a segmentos de red.
Permite diversos modelos de scan, dependiendo de las protecciones que
tenga el sistema. También tiene técnicas que permiten determinar el siste-
ma operativo que usan las maquinas remotas. Puede emplear diferentes pa-
quetes de TCP y UDP para probar las conexiones. Existe una interfaz gréafica

denominada xnmap.
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Nmap Front End v3.00

File OQutput “iew BETA Options Help

Host(s): 127.0.0.1 | | sean || Ext |
scan Options: General Cptions:

@ connect() []Don't Resolve () TCP Ping [[] Fragmentation

O YN Stealth [ Fast Scan @ TCP&ICMP [ Get Identd Info

() Fing Sweep

) UDP Part Scan []Range of Forts () ICKP Fing [] Resolve Al

() FIM Stealth () Don't Ping 05 Detection

[] Bounce Scan: [JUse Decay(s): [ Input File: []5end on Device

Ctput from: nmap -sT -0 127.0.0.1

Starting nmap Y, 3,00 ¢ www,insecure,orgdnmaps b E
Interesting ports on localhost, localdomain (127,0,0,133

{The 1596 ports scanned but not shown below are in state: closzed?

Port State Service

22/ op open azh
25/ op open sntp
111/tcp opeEn Sunrpc
b31l/top al=lTg] ipp
BO00 A o opeEn H11

Remote operating system guessi Linux Kerrnel 2,4,0 - 2,5,20
Uptime 0,204 days (since Tue Sep 22 10:d5:d7 2003

Mmap run completed -- 1 IP address (1 host upl scanned in 7
zeconds

L+]

Figura 2. xnmap analizando servicios locales

¢) Wireshark [Wir] (antes llamado Ethereal): es un analizador de protoco-
los y captura el trafico de la red (actua de sniffer). Permite visualizar el tra-
fico capturado, ver estadisticas y datos de los paquetes individuales, y
agruparlos, ya sea por origen, destino, puertos o protocolo. Puede incluso

reconstruir el trafico de una sesién entera de un protocolo TCP.

d) Snort [Sno]: es un sistema IDS que permite realizar analisis de trafico en
tiempo real y guardar logs de los mensajes. Permite realizar analisis de los
protocolos, basquedas por patrones (protocolo, origen, destino, etc.). Pue-
de ser usado para detectar diversos tipos de ataques. Basicamente, analiza
el trafico de la red para detectar patrones que puedan corresponder a un
ataque. El sistema utiliza una serie de reglas para, o bien anotar la situacién

(log) o bien producir un aviso (alert) o descartar la informacion (drop).

e) Nessus [Nes]: es un detector de vulnerabilidades conocidas (probando di-
ferentes técnicas de intrusion) y asesora sobre como mejorar la seguridad
para las detectadas. Es un programa modular que incluye una serie de plugins
(mas de 11.000) para los diferentes analisis. Utiliza una arquitectura cliente-

servidor, con un cliente grafico que muestra los resultados y el servidor que
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realiza las diferentes comprobaciones sobre las maquinas. Tiene capacidad
para examinar redes enteras. Genera informes de resultados en forma de re-
ports que pueden exportarse a diferentes formatos (por ejemplo, HTML).
Hasta el 2005, Nessus 2 era una herramienta libre, pero la compariia decidié
convertirla en propietaria en la version Nessus 3. Todavia en GNU/Linux, se
sigue utilizando Nessus 2, que sigue con licencia GPL, y una serie de plugins
que se van actualizando. Nessus 3 como herramienta propietaria para GNU/
Linux, es mas potente y es ampliamente utilizada, siendo una de las herra-
mientas mas populares de seguridad, normalmente se mantiene libre de cos-
te una versién con los plugins menos actualizados que la versién de pago.

] e s
SUmmary —O discard (9/1tcp) B
Mumber of hosts tested : 1 | [E-O daytime (137tcp)

=@ ssh (22/tcp)

Found 1 security holes @ smip
Found 6 security wamings | = time (37/tcp)
Found 5 security notes O www [ 80/ep)

Security note
Security warnings
The /doc directory is browsable,
{doc shows the content of the fust/doc director

Solution : Use access restrictions for the fdoc ¢ |
If wou use Apache you might use this in your a

<Directory fusr/docz
AllowOverride Mone
order deny,allow

deny from all
allow from localhost
~Dirartnre 7
| - -~
_1 Sort by port|  Save as... Save as 4 Cloge

Figura 3. Cliente de Nessus mostrando el informe de vulnerabilidades y posibles soluciones

Podemos encontrar muchas mas herramientas de seguridad disponibles. Un
buen lugar a examinar es http://sectools.org, donde los creadores del Nmap
mantienen una lista de herramientas populares votadas por los usuarios.
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9. Analisis logs

Observando los ficheros de log [An099][Fri02], podemos hacernos una idea ra-
pida del estado global del sistema, asi como de las Gltimas ocurrencias, y de-
tectar accesos (o intentos) indebidos. Pero también cabe tener presente que los
logs, si ha sucedido una intrusion real, pueden haber sido limpiados o falsea-

dos. La mayoria de archivos de log residen en el directorio /var/log.

Muchos de los servicios pueden poseer logs propios, que normalmente se esta-
blecen en la configuracion (mediante el correspondiente fichero de configura-
cion). La mayoria suelen utilizar las facilidades de log incorporadas en el
sistema Sys log, mediante el demonio Syslogd. Su configuracion reside en /etc/
syslog.conf. Esta configuracién suele establecerse por niveles de mensajes:
existen diferentes tipos de mensajes segin su importancia. Normalmente sue-
len aparecer niveles debug, info, err, notice, warning, err, crit, alert, emerg, en
que mas o menos ésta seria la ordenacion de importancia de los mensajes (de
menor a mayor). Normalmente, la mayoria de los mensajes se dirigen al log
/var/log/messages, pero puede definirse que cada tipo vaya a ficheros diferen-
tes y también se puede identificar quién los ha originado; tipicamente el ker-

nel, correo, news, el sistema de autentificacion, etc.

Por lo tanto, cabe examinar (y en todo caso adaptar) la configuracion de Sys-
log para conocer en qué logs podemos encontrar/ generar la informacion. Otro
punto importante es controlar su crecimiento, ya que segin los que estén ac-
tivos y las operaciones (y servicios) que se realicen en el sistema, los logs pue-
den crecer bastante. En Debian y Fedora se controla a través de logrotated, un
demonio que se encarga periddicamente de hacer copias y comprimirlas de los
logs mas antiguos; se puede encontrar su configuracién general en /etc/logro-
tate.conf, algunas aplicaciones hacen configuraciones especificas que se pue-

den encontrar en el directorio /etc/logrotate.d.

Comentamos en los siguientes puntos algunos ficheros de log que habria que

tener en cuenta (quizas los mas utilizados):

a) /var/log/messages: es el fichero de log por defecto del demonio Syslogd,
pero habria que revisar su configuracion, no sea que esté cambiado a otro
sitio, o haya varios. Este fichero contiene una amplia variedad de mensajes
de origenes diversos (diferentes demonios, servicios o el mismo kernel);
todo lo que se observase anémalo tendria que ser verificado. En caso de que

haya habido una intrusion, mirar alrededor de la fecha de la intrusion.

b) /var/log/utmp: este fichero contiene informaciéon binaria para cada

usuario que estd actualmente activo. Es interesante para determinar quién
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estd dentro del sistema. El comando who utiliza este fichero para propor-

cionar esta informacion.

c) /var/log/wtmp: cada vez que un usuario entra en el sistema, sale, o la ma-
quina reinicia, se guarda una entrada en este fichero. Es un fichero binario de
donde el comando last obtiene informacién, en que se menciona qué usuarios
entraron o salieron, cudndo y dénde se originé la conexion. Puede ser Gtil para
buscar dénde (en qué cuentas) se originé la intrusién o detectar usos de cuen-
tas sospechosas. También existe una variacién del comando llamada lastb,
que lista los intentos de login que no pudieron validarse correctamente y se usa
el fichero /var/log/btmp (puede ser necesario crearlo si no existe). Estos mis-
mos fallos de autentificacién también suelen enviarse al log auth.log. De
modo parecido, el comando lastlog utiliza otro fichero /var/loglastlog para ve-

rificar cual fue la Gltima conexién de cada uno de los usuarios.

d) /var/log/secure: suelen utilizarse en Fedora para enviar los mensajes de los
tcp wrappers (o los firewalls). Cada vez que se establece una conexi6on a un ser-
vicio de inetd, o bien en el caso de Red Hat 9, para xinetd (con su propia se-
guridad) se afiade un mensaje de log a este fichero. Pueden buscarse intentos
de intrusos de servicios que no suelen usarse, o bien maquinas no familiares

que se intentan conectar.

En el sistema de logs, otra cosa que habria que asegurar es que el directorio de
logs /var/ log, pueda ser sOlo escribible por el root (o deamons asociados a servi-
cios). De otro modo, cualquier atacante podria falsificar la informacion de los
logs. Aun asi, si el atacante consigue acceso a root, puede, y suele, borrar las pis-

ta de sus accesos.



© FUOC » P07/M2103/02288 53 Administracién de seguridad

10. Taller: analisis de la seguridad mediante
herramientas

Vamos a realizar algunos de los procesos descritos sobre un sistema Debian,

para configurar mejor su seguridad.

Primero examinaremos qué ofrece nuestra méaquina a la red. Para ello, utiliza-
remos la herramienta nmap como escaneador de puertos. Con el comando

(desde root):

nmap -sTU -O localhost

obtenemos:

root@maquina: “# nmap -sUT -O localhost
starting nmap 3.27 ( www.insecure.org/nmap/ ) at 2003-09-17 11:31 CEST
Interesting ports on localhost (127.0.0.1):

(The 3079 ports scanned but not shown below are in state: closed)

Port State Service
9/tcp open discard
9/udp open discard
13/tcp en aytime

/ o dayt
22/tcp en ss

/ o h
25/tcp open smtp
37/tcp open time
37/udp open time
80/tcp open http
111/tcp open sunrpc
111/udp open sunrpc
113/tcp open auth
631/tcp open ipp
728/udp open unknown
731/udp open netviewdm3
734/tcp open unknown

Remote operating system guess: Linux kernel 2.4.0-2.5.20
Uptime 2.011 days (since Mon Sep 15 11:14:57 2003)
Nmap run completed --1 IP address (1 host up) scanned in 9.404 seconds

Podemos observar que nos ha detectado un gran namero de servicios abiertos
(dependiendo de la maquina podria haber mas: telnet, ftp, finger...), tanto en
protocolos tcp como udp. Algunos servicios como discard, daytime, time pue-
den ser atiles en alguna ocasion, pero normalmente no tendrian que estar

abiertos a red, ya que se consideran inseguros. SMTP es el servicio de reenvio,
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y routing, el de correo; si actuamos como host o servidor de correo, tendria que
estar activo; pero si s6lo leemos y escribimos correo mediante cuentas POP3 o

IMAP, no tiene por qué estarlo.

Otra manera de detectar servicios activos seria mediante la biisqueda de puer-

tos activos a la escucha, esto puede hacerse con netstat -lut.

El servicio nmap también puede aplicarse con el nombre DNS o IP de la ma-
quina, asi, vemos lo que se veria desde el exterior (con localhost vemos lo que
puede ver la propia maquina), o mejor incluso podriamos utilizar una maqui-
na de una red externa (por ejemplo, un PC cualquiera conectado a Internet),

para examinar lo que verian de nuestra maquina desde fuera.

Vamos ahora a ir a /etc/inetd.conf para desactivar estos servicios. Buscamos

lineas como:

discard stream tcp nowait root internal
smtp stream tcp nowait mail /usr/sbin/exim exim -bs

y les colocamos un # al principio de la linea (s6lo a aquellos servicios que que-
ramos desactivar y sepamos qué hacen realmente (consultar paginas man), o
se recomiende su desactivacion. Otro caso de desactivacion recomendado se-

ria el de los servicios de ftp, telnet, finger... y usar ssh para sustituirlos.

Ahora tenemos que reiniciar inetd para que vuelva a leer la configuracion que

hemos cambiado: /etc/init.d/inetd restart.

Volvemos a nmap:

22/tcp open ssh
80/tcp open http
111/tcp open sunrpc
111/udp open sunrpc
113/tcp open auth
631/tcp open ipp
728/udp open unknown
734/tcp open unknown

De lo que nos queda, tenemos el servicio ssh, que queremos dejar, y el servidor

de web, que lo pararemos de momento:

/etc/init.d/apache stop

ipp es el servicio de impresion asociado a CUPS. En administracion local vimos
que habia una interfaz web de CUPS que se conectaba al puerto 631. Si queremos
tener una idea de a qué se dedica un puerto determinado, podemos mirar en /etc/

services:
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root@maquina:# grep 631 /etc/services

ipp 631/tcp # Internet Printing Protocol

ipp 631/udp # Internet Printing Protocol

Si no estamos actuando como servidor de impresion hacia el exterior, tenemos
que ir a la configuraciéon de CUPS y eliminar esa prestacion (por ejemplo, co-
locando un listen 127.0.0.1:631, para que s6lo escuche la maquina local), o li-

mitar el acceso a las maquinas permitidas.

Nos aparecen también algunos puertos como desconocidos, en este caso el
728 y 734; esto indica que el sistema no ha podido determinar qué nmap esta
asociado al puerto. Vamos a intentar verlo nosotros. Para ello, ejecutamos so-
bre el sistema el comando netstat, que ofrece diferentes estadisticas del siste-
ma de red, desde paquetes enviados y recibidos, y errores, hasta lo que nos
interesa, que son las conexiones abiertas y quién las usa. Vamos a intentar bus-

car quién estd usando los puertos desconocidos:

root@maquina: “# netstat -anp | grep 728
udp 0 0 0.0.0.0:728 0.0.0.0:* 552/rpc.statd

Y si hacemos lo mismo con el 734, observamos también que quien ha abierto
el puerto ha sido rpc.statd, que es un daemon asociado a NFS (en este caso el
sistema tiene un servidor NFS). Si hacemos este mismo proceso con los puertos
111 que aparecian como sunrpc, observaremos que el daemon que hay detras
es portmap, que se usa en el sistema de llamadas RPC. El sistema de llamadas
RPC (remote procedure call) permite utilizar el mecanismo de llamadas remotas
entre dos procesos que estan en diferentes maquinas. portmap es un daemon
que se encarga de traducir las llamadas que le llegan por el puerto a los niime-
ros de servicios RPC internos que se tengan, y es utilizado por diferentes ser-
vidores como NFS, NIS, NIS+.

Los servicios RPC que se ofrecen se pueden ver con el comando rpcinfo:

root@maquina: “# rpcinfo -p

programa vers proto puerto
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 731 status
100024 1 tcp 734 status
391002 1 tcp 39797 sgi_fam
391002 2 tcp 39797 sgi_fam

donde observamos los servicios RPC con algunos de los puertos que ya se ha-
bian detectado. Otro comando que puede resultar atil es Isof, que, entre otras
funciones, permite relacionar puertos con los servicios que los han abierto

(por ejemplo: Isof -i | grep 731).
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El daemon portmap es un poco critico con la seguridad, ya que, en principio, no
ofrece mecanismos de autentificacion del cliente, pues se supone que se delegan
en el servicio (NES, NIS...). Por lo tanto, portmap podria ser victima de intentos
de DoS que podrian provocar errores en los servicios o hacerlos caer. Normal-
mente, protegeremos portmap por medio de algan tipo de wrapper y/o firewall.
Si no utilizamos, y no tenemos previsto utilizar, servicios NFS y NIS, lo mejor
es desactivar completamente portmap, quitandolo del runlevel donde se acti-

ve. También podemos pararlos momentdneamente con los scripts (en Debian):

/etc/init.d/nfs-common
/etc/init.d/nfs-kernel-server
/etc/init.d/portmap

dandoles el parametro stop para parar los servicios RPC (en este caso NFS).

A continuacién, controlaremos la seguridad en base a un wrapper sencillo. Va-
mos a suponer que queremos dejar paso a través de ssh de una maquina deter-
minada, llamémosla 1.2.3.4 (direccion IP). Vamos a cerrar portmap al exterior,
ya que no tenemos NIS, y de NFS tenemos servidor pero no estamos sirviendo
nada (podriamos cerrarlo, pero lo dejaremos para futuros usos). Vamos hacer
un wrapper (suponemos que los TCP wrappers estan ya instalados), modifican-

do los ficheros hosts.deny -j allow. En /etc/hosts.deny:

ALL : ALL : spawn (/usr/sbin/safe finger -1 @%h \
| /usr/bin/mail -s “%c FAILED ACCESS TO %d!!” root) &

estamos denegando todos los servicios (cuidado, aquellos relacionados con
inetd) (primer all) a todos (all), y la accion por tomar sera averiguar quién ha
pedido el servicio y en qué méaquina, y vamos a enviar un correo al root infor-
mando del intento. Podriamos también escribir un fichero de log... Ahora, en

/etc/hosts.allow:

sshd: 1.2.3.4

habilitamos el acceso por la méquina IP 1.2.3.4 en el servidor sshd (del ssh).
También podriamos colocar el acceso a portmap, s6lo haria falta una linea
portmap: la_ip. Podemos colocar una lista de maquinas o bien subredes que
puedan utilizar el servicio (ver man hosts.allow). Recordar que también tene-
mos los comandos tcpdchk, para comprobar que la configuracion del wrapper
esté correcta, y tcpdmatch para simular qué pasaria con un determinado in-

tento, por ejemplo:

root@maquina: "# tcpdmatch sshd 1.2.3.4

warning: sshd: no such process name in /etc/inetd.conf client: hostname
maquina.dominio.es

client: address 1.2.3.4

server: process sshd

matched: /etc/hosts.allow line 13

access: grantedv
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nos dice que seria concedido el acceso. Un detalle es que nos dice que sshd no
esta en el inetd.conf, y si lo verificamos, vemos que asi es: no se activa por el
servidor inetd, sino por daemon en el runlevel que estemos. Ademas (en De-
bian), éste es un caso de demonio que estd compilado con las bibliotecas de
wrappers incluidas (y, por lo tanto, no necesita tcpd para funcionar). En De-
bian hay varios daemons asi: ssh, portmap, in.talk, rpc.statd, rpc.mountd, en-

tre otros. Esto permite asegurar estos daemons mediante wrappers.

Otra cuestion por verificar son las conexiones actuales existentes. Con el co-
mando netstat -utp, podemos listar las conexiones tcp, udp establecidas con
el exterior, ya sean entrantes o salientes; asi, en cualquier momento podemos
detectar los clientes conectados y a quién estamos conectados. Otro comando
importante (de multiples funciones) es lsof, que puede relacionar ficheros
abiertos con procesos o conexiones por red establecidas mediante Isof -i, pu-

diéndose asi detectar accesos indebidos a ficheros.

También podriamos utilizar un firewall para procesos similares (o bien como
mecanismo afiadido). Comenzaremos viendo como estan las reglas del firewall

en este momento: (comando iptables -L)

root@aopcjj: " # iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination
Chain FORWARD (policy ACCEPT)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination

O sea, que el firewall no esta colocando ninguna restricciéon en este momento,

y permite la entrada, salida y reenvio de todos los paquetes.

En este punto, podriamos afiadir un firewall que nos permitiese una gestion
mas adecuada de paquetes que recibimos y enviamos, y que seria un control
previo para mejorar la seguridad. Dependiendo de nuestras necesidades, esta-
bleceriamos las reglas necesarias de modo parecido a las que comentamos en

los ejemplos de firewalls de la unidad.

En caso de poner los firewalls, podemos considerar si usar este mecanismo
como Unico y quitar los wrappers: podria hacerse, ya que los firewalls (en este
caso mediante iptables) ofrecen un mecanismo muy potente que nos permite
seguir a un paquete por tipo, por protocolo y por lo que esta haciendo en el
sistema. Un buen firewall podria ser mas o menos suficiente, pero, por si acaso,
mas medidas de seguridad no vienen mal. Y en caso de que el firewall no estu-
viese bien diseflado y dejase escapar algunos paquetes, el wrapper seria la me-
dida, a nivel de servicio, para parar los accesos no deseados. Por poner una
metafora que se suele utilizar, si nos plantedsemos nuestro sistema como la de-
fensa de un castillo medieval, el foso y primeras murallas serian el firewall, y

la segunda muralla de contencion, el wrapper.
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Actividades

1) Supongamos que colocamos en nuestra maquina un sitio web, por ejemplo con Apache.
Nuestro sitio estd pensado para diez usuarios internos, pero no controlamos este ntimero.
Mas adelante nos planteamos poner en Internet este sistema, ya que creemos que puede ser
atil para los clientes, y lo tinico que hacemos es poner el sistema con una IP puablica en In-
ternet. ;Qué tipo de ataques podria sufrir este sistema?

2) (Coémo podemos detectar los ficheros con suid en nuestro sistema? ;Qué comandos seran
necesarios? ;Y los directorios con SUID o SGID? ;Por qué es necesario, por ejemplo, que /ust/
bin/passwd tenga bit de SUID?

3) Los ficheros .rthosts, como hemos visto, son un peligro importante para la seguridad. ; Po-
driamos utilizar algiin método automatico que comprobase su existencia periédicamente?
;Como?

4) Supongamos que queremos deshabilitar un servicio del cual sabemos que tiene el
script [etc/init.d/servicio que lo controla: queremos desactivarlo en todos los runlevels en los
que se presenta. ;Coémo encontramos los runlevels en los que esta? (por ejemplo, buscando
enlaces al script).

5) Examinar los servicios en activo en vuestra maquina. ;Son todos necesarios? ;Co6mo ha-

bria que protegerlos o desactivarlos?
6) Practicar el uso de algunas de las herramientas de seguridad descritas (nmap, nessus, etc.).

7) (Qué reglas IPtables serian necesarias para una maquina en la que sélo queremos acceso
por SSH desde una direccion concreta?

8) (Y si queremos Ginicamente un acceso al servidor web?

Otras fuentes de referencia e informacion

[Deb] [Hatc] Los sitios de seguridad de las distribuciones.

[Pefi] Imprescindible para Debian, muy buena descripcién para seguir paso a paso la confi-
guracion de seguridad, [Hatb] seria equivalente para Fedora/Red Hat.

[Mou01] Excelente referencia de seguridad para Red Hat (aplicable también para Debian).
[HatO1] Libros seguridad GNU/Linux, cubriendo amplios aspectos y técnicas.
[Line] Pequefia guia (2 paginas) de seguridad.

[Sei] Guia paso a paso identificando los puntos clave que hay que verificar y los problemas

que puedan surgir.

[Net] Proyecto Netfilter, y IPTables.

[Ian] Una lista de puertos TCP/IP.

[Proa] [Sno] [Insb] [Nes] Algunas de las herramientas de seguridad mas usadas.

[NSAb] Version de Linux con miras a la seguridad, producida por la NSA. Referencia para SE-
Linux.

[CERa][Aus][Insa][Incb] [NSAa] Sitios de organismos de seguridad.
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[CERD][Ins][San] Vulnerabilidades y exploits de los diferentes operativos.

[NSAa][FBI][USA] Algunas “policias” de cibercrimen en Estados Unidos.



